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La gestion de l'info

« Par exemple le portail de
Paris et un projet de la
région Sud-ouest
(Datalocale) s'adossent a
la licence ODbL (Open
Database Licence) de I
Open Knowledge
Foundation, tandis que le
site de Rennes a choisi la
licence APIE (« Licence de
réutilisation des données
publiques - Rennes
Métropole en acceés libre" ),
tout comme la ville de
Montpellier. »*
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*Source : http://www.lemagit.fr/article/france-donnees-open/9731/1/open-data-ecosysteme-francais-construit-petit-petit/
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La gestion de I'info dans le secteur
( CLUSIR )

Rhéne Alpes

Cet état de I'art a eté initialement publié en anglais sur le site
de I'Open Knowledge Foundation, le 20 janvier 2010. L'OKFN
est une organisation anglaise en pointe sur 'OpenData. Elle
est notamment a I'origine du projet
WhereDoesMyMoneyGo.org, de I'OpenDefinition pour des
standards de données ouvertes et du registre de données
participatif CKAN. Ce regqistre, en cours de traduction dans
plusieurs pays européens, est repris par le gouvernement
anglais pour I'architecture de son projet data.gov.uk.

Source : http://www.regardscitoyens.org/
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Images de la vellle territoriale
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La vellle territoriale, un aide

pour le marketing territorial
27?7
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La gestion de I'info dans le secteur

( CLUSR )

Le markéting territorial

Face a une compétition internationale de plus en plus dure pour I'attraction des
projets d’investissement internationalement mobiles, les agences de promotion
territoriales doivent définir des « stratégies marketing » destinées a accroitre leur «
part de marché » face aux territoires concurrents. Ce processus mobilise des outils
gui ont des points communs importants avec le marketing d’entreprise, mais
egalement des spécificités fortes liees a la nature du « produit » offert (une offre
territoriale complexe) et du client (une entreprise a la recherche d’un lieu de
localisation optimal). Il conduit a trois résultats essentiels : 1) lI'identification des
priorités de prospection ; 2) la rédaction des argumentaires promotionnels ; 3)
I'identification des mesures d’ordre interne destinees a améliorer 'attractivité du
territoire. Enfin, il doit nécessairement s’integrer dans un dispositif plus large de
pilotage stratégique bouclé et itératif.

Le Marketing territorial : pourquoi, comment ? Par Fabrice Hatem Conseiller économique AFII
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Schéma d’une démarche de diagnostic territorial
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La gestion de l'info

Le cycle de vie de I'information

@LUSlR)
|déalement frequemment

Qualification
Source
Source =
A
Fin de vie Sécurisation

Exploitation Obtention Systéme d'information
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( CLUSR )

Rhéne Alpes

Le referentiel général de sécurité

Un reférentiel adapte a toutes les autorités
administratives pour la mise en ceuvre concrete des
échanges sécurises

Le RGS est un recueil de regles et de bonnes pratiques
destiné aux autorités administratives pour les accompagner
dans la sécurisation de leurs échanges électroniques. I
s’agit d’'un réferentiel adaptable aux enjeux et besoins
specifiques de chaque autorité administrative. Grace au
RGS, celle-ci connait les exigences a respecter et les
moyens de protection adaptes a ses besoins de sécurité
propres.
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@LUSIR )

Perimetre du RGS

Le RGS n’a pas pour vocation a simplifier le fonctionnement
iInterne des Autorités Administratives, cela sera cependant un
effet de bord bénéfique.

=1l s’applique a tout échange d’information quel qu'il soit
entre les autorités administratives et les usagers de ces
informations du moment que certaines fonctions de sécurités
préalablement identifiés sont nécessaires :

Authentification
Confidentialité
Signature
Horodatage

CLUSIF > Réunion CLUSIR RhA : Club Intelligence Economique 9 novembre 2011



La gestion de l'info dans le secteur

( CLUSR )

Rhéne Alpes

Mise en place de bonne pratiques

Au-dela de ses obligations, il permet aux collectivités de se
poser les bonnes questions quant aux données manipulées.

Cela ameéne donc a qualifier les données et les organiser
selon les niveaux de sécurité requis déduit de leur
gualification

DISPONIBILITE
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Site web des collectivités

@ OPEN DATA

onnées personnelles des
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Rhéne Alpes

Quel niveau de sécurité

Au-dela de ses obligations, il permet aux collectivités de se
poser les bonnes questions quant aux données manipulées.

Cela ameéne donc a qualifier les données et les organiser
selon les niveaux de sécurité requis déduit de leur

gualification
Niveau des conséquences potentielles (Reportez ici la valenr maximale des réponses aux questions 1 a 3) 2
LE. fEJF que I.ES dunn_ries dﬂ_ "’,;DUE Systeme Non, le fait quil ne soit Ou, le fa:rc quil ne soit Oui, le fait quil ne soit
soient imaccessibles est-il grave 7 ; ; - pas accessible perturbera ; =
o il : Je ne sais pas pas accessible me géne | ;.. - pas accessible peut étre | 1
Exemple . vous ne pouver pas accéder aux . L lactivite de maniére L
; : ; e quasiment pas l'activite S - fatal pour l'activite
donnéas en raison d'une panne maiérielle. significative
i;ei?;tgl:ﬁl:;_iu;if r,dﬂ votre systeme Mon, le fait que les | Oui, le fait que les | Oui, le fait que les
£ ) B o ) i données soient altérées | donmées soient altérées | dommées soiemt altérées |
xemiple - un virus a modifie des valeurs | Je ne sais pas R - bera lactivité d N Fatal 2
dans une base de downdes, les remeifont r,le gene quasiment pas m a _amxjte < peut _f?“ at pour
. l'activite maniére significative l'activite
foutes 4 0.
Le fait que les données de votre systéme ne . :
solent pas ou plus confidentielles est-1l grave Non, le defaut de e h:f _i_:lefaut - Oui, le défaut de
confidentialite
? Te ne sais pas confidentialité ne géne bera lactivité d confidentialite peut &tre | 2
Exemple : la liste des bénéficiaives du quasiment pas l'activite m,anliérc; i?ica;‘v: | fatal pour l'activité
service social est dévoilée. a
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Besoin de sécurité

Somme des quatre Besoin de sécurité du systeme

valeurs

De 0 Attention, vous devez vous faire assister
ou pour ce diagnostic.

QJ/
w

si 'un des totaux
partiels esta 0

De 4 a6 1 - Faible
De7a9 2 - Moyen
De 10a 12 3 - Fort
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Rhéne Alpes

Niveau de maturité (extrait)

Les activités de sécurité sont-elles réalisées #digaut des pratiques de bas(_e)ui
(bonnes pratiques de sécurité, référentiels de mgsu ? '

Si la case précédente est a Oui, alors votre ongenest situé a un niveau

e s . . . Lo niveau élémentaire
sécurité élémentaire, sinon, une démarche assistésespensable.

Les activités de sécurité sont-elles planifiées ? oui

Les acteurs affectés a des activités de sécuritéilsoiormés (en interne ou par
un organisme de formation) a la SSI (niveau de coemoé en sécurité jugdui
suffisant) ?

Certaines pratiques de sécurité sont-elles fornedisdans des docume "Bui
spécifiques (procédures) ? '

Des mesures de sécurité sont-elles en place ? @ugalivegardes, le pare-feu, I'antivirus.

Les autorités compétentes sont-elles informéesmssires effectuées ? Oui.

Si toutes les cases précédentes sont a Oui, ales m@anisme a un niveau

P Niveau moyen
Securité moyen
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On en deduit la démarche RGS

Besoin de sécurité du Systéme

Faible Moyen Fort

Mezzo:

Pianissimo: Mezzo. Démarche _ ,
. . ) ., Démarche
elémentaire Démarche assistée o,
L. ) assistée
autonomea minima approfondie :
approfondie
: L Mezzo-Forte: Mezzao
Niveau SSI de Planissimo: , )
: : ) Démarche Démarche
I'organisme moyen Démarche .
. . . _autonome assistée
autonomea minima ; .
approfondie approfondie
Pilanissimo:
avance Démarche Forte Forte

autonomea minima
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Rhéne Alpes

Définition du dossier de séecurité

Pianissimo Mezzo Mezzo Forte
Stratégie d’homologation* Indispensable
Référentiel de sécurité existant* Si existant

Document présentant les risques identifiés et lgs

objectifs de sécurité* Indispensable

Procédures d’exploitation sécurisée du systeme* Indispensable

Journal de bord de 'homologation* Fortement recommandeé

Certificats de qualification des produits ou prestéaires Si existant

Résultats d’audits Fortement . Indispensable

recommandé

Décision d’homologation Indispensable
Spécifiguement pour les systemes déja en service :

Tableau de bord des incidents et de leur résolutidn Indispensable

Résultats d’audits intermédiaires | Recommandé

Journal des évolutions du systéeme* Indispensable
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RGS v1.0 — Vue globale

A B Identification des téléservices
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Rhéne Alpes

| es délais

=Tout nouveau teléservice mis en place doit étre a
ce jour homologué RGS.

=Les teléservices antérieurs ont jusqu’en mai 2013
pour se mettre en conformite

=Les collectivités sont en retard. Manque de
competences internes, mangue de prestataires
externes, conséguences juridiqgue minimales.
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Rhéne Alpes

Prise de conscience variée:

appel a projet opendata la rochelle 2012

Le choix du lauréat se fera a partir de I'analyse d'un dossier technique qui regroupera
notamment les spécifications générales et détaillées de I'application. Hormis le réle
central que devra occuper la donnée publique, il sera également pris en compte le respect
des recommandations du Référentiel Général d’Interopérabilité (R.G.1.), du Référentiel
Général de Sécurité (R.G.S.) ainsi que du Référentiel Général d’Accessibilité (R.G.A.).

opendata7l : aucune référence au RGS

Plateforme de dématérialisation stela du SICTIAM

L’'occasion pour le Président du SICTIAM de voir le travail mené pendant un an par son équipe couronné de succes. «
Nous avons travaillé de concert avec I’Agence Nationale de la Sécurité des Systémes d’Information pour mettre en ceuvre
cette méthode d’homologation RGS. Aujourd’hui c’est avec beaucoup de fierté que je vous annonce que la plateforme
Stela servant a la télétransmission d’actes entre les collectivités territoriales et les services de I'Etat est le 1er systéme
d’'information en France homologué RGS ».
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L’'Information se structure, s'o

Se ram Ifl e (The Linking Open Data cloud diagram)
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