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� Les risques : intégrité, confidentialité, …

� Cette menace classique pour les PC fixes est décuplée sur les terminaux mobiles :
– Infection à l’extérieur du SI (via Wifi, peer-to-peer, etc…) puis infection du SI 

lors de sa reconnexion au SI de l’entreprise

=> contournement du périmètre de défense de l’entreprise

� Les solutions « traditionnelles » de protection contre les malwares :
– L’antivirus du poste de travail (à jour !) sur les portables est un minimum

– Il doit être complété par un pare-feu personnel si le poste est utilisé sur des 
réseaux externes à l’entreprise (internet, Wifi, etc.)

� Nombreuses « suites éditeurs » comprenant anti-malware et pare-feu

� Les nouvelles initiatives :
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� Initiatives CISCO NAC (Network Access Control) et MS NAP (Network Access Protection)
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Could future computer viruses infect humans?

http://networks.silicon.com/webwatch/0,39024667,39125887,00
.htm

Question posée à Kevin Warwick Professeur de cybernétique
à l’université de Reading
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Le réseau d’entreprise reçoit :

• Les collaborateurs sur la route,
• Les collaborateurs à leur bureau
• Les collaborateurs à la maison
• et, même, les collaborateurs qui
jouent avec leur PDA à la Cafétéria
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TypeNom Type Origine Plate-forme Niveau de risque

Cabir Virus 49 A Symbian Pas destructeur, dans la 
nature

Duts Virus 49 A Pocket PC, 
Windows CE

Pas destructeur, Prototype

Phage Virus Inconnue Palm OS Destructeur, rare
Brador Cheval de 

Troie
Auteur inconnu, 
Russie

Pocket PC, 
Windows CE

Vol d'informations

Mosquito Cheval de 
Troie

Soddom Bin 
Loader, pseudo 
inconnu à ce jour

Symbian Dialer, SMS surtaxés

Skulls Cheval de 
Troie

Inconnue Symbian Toutes le fonctions sont 
désactivés sauf les appels 
vocaux

D’après Mikko Hypponen directeur de la recherche F-Secure
et Vincent Gullotto VP recherche Mac Afee – ZDNet France
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