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La Sécurité des Systèmes d’Information

De la théorie à la pratique …

Risques Conformité
juridiques légale

O t i j idi
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Opportunisme juridique



La Sécurité des Systèmes d’Information

Etat des lieux

• Identification des risques juridiques

1/ audits périodiques de vulnérabilité juridique1/ audits périodiques de vulnérabilité juridique
• état d’exécution des contrats (durée…)
• respect du Code du travail 
• licences de logiciels à jour• licences de logiciels à jour
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La Sécurité des Systèmes d’Information

Etat des lieux

• Identification des risques juridiques

/ li i d di i if d i2/ actualisation des dispositifs de protection
• charte informatique (périmètre constant ?)
• couverture assurantielle (risque couvert ?)( q )
• délégations de pouvoir

CLUSIR RhA, Le 10 février 2010 Page 48



La Sécurité des Systèmes d’Information

Etat des lieux

• Qualification des risques identifiés

1/ risques non-maîtrisés1/ risques non-maîtrisés

• fin contractuelle imprévue
• évolution législative ou jurisprudentielle• évolution législative ou jurisprudentielle
• mutations de personnels
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La Sécurité des Systèmes d’Information

Etat des lieux

• Qualification des risques identifiés

2/ risques futurs et maîtrisés2/ risques futurs et maîtrisés

• fin contractuelle planifiée (réversibilité)
• réorganisations internes (plans sociaux /MA)• réorganisations internes (plans sociaux /MA)
• périmètre légal changeant (SOX)
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La Sécurité des Systèmes d’Information

Etat des lieux

• Qualification des risques identifiés

3/ risques purement aléatoires3/ risques purement aléatoires

• sinistres informatiques
• contentieux / RJ contentieux / RJ
• évènements absolument imprévisibles
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La Sécurité des Systèmes d’Information

Actions préventives

• Volet contractuel

Revue des contratsRevue des contrats

• suivi d’exécution (infogérance, sauvegardes, 
PAQ)PAQ)

• intégration d’une charte informatique 
• actualisation (régularisation) des licences
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La Sécurité des Systèmes d’Information

Actions préventives

• Volet financier

1/ actualisation des couvertures d’assurance

2/ négociation des encours indemnitaires

3/ aménagement des responsabilités
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La Sécurité des Systèmes d’Information

Actions correctives

• Critères de réaction

1/ Risque de dépérissement des preuves1/ Risque de dépérissement des preuves

• urgence d’une situation
• stratégie de réaction: intérêts privilégiés stratégie de réaction: intérêts privilégiés
• moyens à mettre en oeuvre
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La Sécurité des Systèmes d’Information

Actions correctives

• Critères de réaction

2/ Enjeux stratégiques2/ Enjeux stratégiques

• sanctions (salarié / concurrent/ hacker)
• confidentialité confidentialité
• exemplarité de la réaction et des mesures
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La Sécurité des Systèmes d’Information

Actions correctives

• Critères de réaction

3/ Enjeux financiers3/ Enjeux financiers

• recherche indemnitaire
• poursuite d’exploitation poursuite d exploitation
• valorisation de la politique de SSI
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La Sécurité des Systèmes d’Information

Actions correctives

• Modes d’action

1/ Transactionnel et conciliant

• confidentialité (+)
• efficience et pertinence
• rapidité• rapidité
• concessions réciproques (-)
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La Sécurité des Systèmes d’Information

Actions correctives

• Modes d’action

2/ Contentieux punitif

• contrainte de qualification juridique
• gravité de la sanction recherchée
• urgence relative de la réaction• urgence relative de la réaction
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La Sécurité des Systèmes d’Information

Actions correctives

• Modes d’action

3/ Contentieux indemnitaire

• environnement assurantiel 
• solvabilité 
• degré d’urgence de l’indemnisation• degré d urgence de l indemnisation
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La Sécurité des Systèmes d’Information

Conclusion

- Ne rien négliger en amontg g

- Anticiper du mieux possible

- Prendre de la distance face aux évènementsPrendre de la distance face aux évènements

- S’entourer  des bonnes compétences ……..
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La Sécurité des Systèmes d’Information

Merci de votre aimable attention !
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