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23 Octobre 2008, Microsoft publie le bulletiin MS08-067 hors cycle
mensuel corrigeant une vulnérabilité jugée critique (W2000 —
W?2003 —XP) (vulnérabilité du service serveur (RPC) pouvant étre exploitée a distance)

11 jours plus tard (21/11/2009) : le ver Conficker.A (Kido chez
Kaspersky) est identifié et commence a se propager

29 Decembre 2008, Conficker.B, plus virulent, est identifié

20 Février 2009, Conficker.C

4 Mars 2009, Conficker.D

*8 Avril 2009, Conficker.E
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'[%Situation propagation du ver Conficker le 29/01/20009 :
4 1,7 M de PC infectes *

{
}i

Au total pres de 9 M de PC seront contamines en 2009

* Source .




Exploitation de la vulnérabilité MS 08-067




Conficker = Un bilan tres lourd !

Ce sont surtout les entreprises qui ont été touchée S, car les particuliers utilisent la
configuration par défaut de XP SP2 et SP3 : maj. automatique winupdate et pare-feu activés.

Ces impacts ont eu des conséquences directes sur I’ activité des entreprises (*):

» certaines filiales se sont retrouvées coupées du site central,

* les employés au chémage technique,

* certains hopitaux ont méme été obligés de déplacer leurs patients, ... ,

sans compter le dommage d’'image publique pour I'entreprise et la perte de confiance induite, ni la
mobilisation des équipes pendant plusieurs semaines.

Le temps d’éradication complete de Conficker est estimée en moyenne a 3 mois.

Le colt de Conficker est donc énorme et les dommages visibles sur le long terme.

* Source retour d’expérience sur le ver Conficker pa r Jean Gautier (Microsoft France) :
http://www.microsoft.com/france/vision/mstechdays10 /Webcast.aspx?EID=7ca56007-3eea-49ed-890e-04ed51e9f 163




Et les applications hors Microsoft ?






Source : Rapport Microsoft sur les données de
sécurité - volume 8 (juillet a décembre 2009)

2009 une année record dans
I'exploitation des vulnérabilités :
Windows et applications tiers !
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Expression du besoin

En 2009 : les Aéroports de LYON ont renouvelés 100 % du
parc « Bureautigue » de ses 500 collaborateurs

- 330 PC fixes

- 95 PC portables

L es objectifs associés au renouvellement du parc :

- Optimiser les couts de fonctionnement (formule location)
- Avoir un parc homogene (matériel , OS et applications )
- Reduire les couts de maintenance et d’exploitation

- Sécuriser les machines fixes et les portables




Solutions retenues



Solutions retenues

Pour tenir ses objectifs qualificatifs et de performance sur un
parc 100% Microsoft nous avons retenus trois produits de
I'éditeur :

- System Center Configuration Manager (SCCM)
- Application Virtualization (App-V)

- Windows Server Update Services (WSUS) 3.0.



Architecture de la plateforme

La plateforme mise en place se compose de 3 machines
virtuelles hébergées sur un serveur Windows 2008 server
avec le réle Hyper-V active :

* Une machine virtuelle sous Windows 2003 :
Microsoft SQL Server 2005, System Center Configuration
Manager 2007 et Windows update Services 3.0

* Une machine virtuelle sous Windows 2003 Server avec
Microsoft APP-V Server installé.

» Une machine virtuelle sous Windows XP avec le séquenceur
APP-V d'installe.



Principe général de fonctionnement

En savoir +:

SCCM - Console d’administration
de la solution :

- création, publication et
télédistribution des packages

- Distribution des images sur les
nouveaux PC

App-V - Virtualisation des
applications et personnalisation de la
distribution en fonction du profil
utilisateur dans I'AD . ( Exemple
applications spécifiques pour la DSI
,DirCOM ...etc)

L'application virtualisée est
indépendante de I'OS installé ce qui
permet la cohabitation de plusieurs
versions sur le méme poste

+ de 100 applications ont été
virtualisées sur les ADL.



Politique d’application des correctifs

Sur les Aéroports de Lyon, nous avons comme objectif dans
notre Politique de Sécurité de corriger les vulnérabilités des
systemes Windows et des applications tiers.

La mise en place en 2009 de la plateforme Microsoft :
SCCM, App-V et WSUS nous permet l'atteinte de cet objectif.

Malgré tout une cellule de veille doit étre a « I' écoute »
permanente des vulnérabilités des éditeurs, recevoir les alertes
des spécialistes de la sécurité et prendre les mesures
nécessaires :

- Mesures temporaires (actions palliatives par contournement)

- Application des correctifs publiés (actions correctives)

27 0/0 des

entreprises ont
connu des attaques
ciblées au cours de
I'année 2008

CSI Computer Crime
and Security — 01/2009

75 O/O des

vulnérabilités de
Ssécurité restent non
identifiées ou
ouvertes pendant
des semaines, voire
des mois

Verizon Breach
Report — 07/2009




Architecture d’application des correctifs




Zoom sur MS WSUS 3

Microsoft® Windows Server® Update Services
3.0 (WSUS 3.0)

Permet aux administrateurs informatiques de
déployer les dernieres mises a jour des produits
Microsoft sur les ordinateurs exécutant les
systémes d'exploitation de Microsoft.

En utilisant WSUS, les administrateurs peuvent
gérer entierement la distribution des mises a jour
publiées via Microsoft Update aux ordinateurs de
leur réseau.

Dans notre configuration, la console MMC de WSUS 3 a été
intégrée dans la console d’administration de SCCM.

Ce qui permet de centraliser sur un méme point d’administration

les maj. Microsoft et des produits « Tiers ».




Déploiement des correctifs MS depuis WSUS 3

Les correctifs MS pour XP et Office 2003 qui sont
classés comme « critiques» et de « Seécurité »
sont déployés en approbations automatiques.

Scénarii de déploiement

Un groupe d’ordinateurs
« validation des patchs »

Est en mode « approuve »
pour les maj du 2éme
mardi du mois (ou
publication hors cycle).

Une 2¢éme regle 7 jours
plus tard déploie les maj a
I'ensemble du parc.




CONCLUSION
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