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Management des vulnérabilités

Contexte

� Cyrille Barthelemy (cby@intrinsec.com) 

� Pôle sécurité d’Intrinsec

� Référent sécurité pour les activités d’infogérance

� Analyse des vulnérabilités, double usage : 
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� En tant que service pour les clients d’Intrinsec

� En tant que contrôle interne sur nos périmètres de responsabilités
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Management des vulnérabilités – Contrôle continu

Agenda

� Problématique et concepts

� Processus et démarche méthodologique

� REX – Déploiement international

� REX – Usage interne (échelle locale)
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Analyses des vulnérabilités – Problématique

� Obtenir une vision régulièrement à jour d’un niveau de sécurité technique 

sur un périmètre (vaste)

� Contrôler l’apparition et la résolution des vulnérabilités liées à :

� Des défauts de mise à jour

� Des faiblesses de configuration
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� Des faiblesses de configuration

� Des vulnérabilités dans les applications web  (spécifiques ou pas)

� Communiquer l’information vers l’exécutif avec des indicateurs simples, vers 

l’opérationnel avec des solutions applicable
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Analyses des vulnérabilités – Concepts généraux

� Construire un contrôle continu sur les vulnérabilités techniques ; Démarche 

récurrente (vision process)

� Approche complémentaire à l’audit / au test d’intrusion :

� Points faibles : 

� Analyse moins profonde
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� Analyse moins profonde

� Résultats moins démonstratifs

� Couverture technique plus restreinte

� Plus de faux positifs

� Points forts : 

� Coût de mise en œuvre, à périmètre équivalent, largement inférieur

� Expertise requise plus faible

� Tendance mesurable

� Outil opérationnel
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Analyses des vulnérabilités – Exemples d’outillages

� Scanners réseau : nmap (moteur de scripting)

� Scanners de vulnérabilités « classiques » (réseau/système) : 

� Nessus, OpenVAS

� MBSA, GFI Languard, Qualys, ISS, FoundStone , etc…
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�Scanners de vulnérabilités applicatives (web)

� Nikto , Whatweb

� IBM Rational, HP WebInspect, Qualys WAS, nCircle, etc…
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Management des vulnérabilités – Contrôle continu

Agenda

� Problématique et concepts

� Processus et démarche méthodologique

� REX – Déploiement international

� REX – Usage interne (échelle locale)
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Management des vulnérabilités (VM) : Périmètres d’application
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Analyses des vulnérabilités – Processus simplifié
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Management des vulnérabilités – Contrôle continu

Agenda

� Problématique et concepts

� Processus et démarche méthodologique

� REX – Déploiement international

� REX – Usage interne (échelle locale)
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Management des vulnérabilités – REX 1

� Contexte:

� Acteur industriel mondial (4300 RH / 50 pays)

� Responsabilité  décentralisée (peu de visibilité)

� RSSI en création de poste 
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� Ses objectifs:

� Obtenir de la lisibilité sur le périmètre informatique 

� Evaluer le niveau de sécurité régulièrement

� Mettre en œuvre un contrôle continu pour répondre à des exigences

� Animer un réseau d’interlocuteurs locaux, nationaux, continentaux

� Répondre à une exigence groupe
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Management des vulnérabilités – REX 1

� Démarche générale

� Fournir un service clés en mains aux acteurs locaux

� Apporter une solution technique et un processus décrit, compréhensible

� Transférer de la compétence aux acteurs 
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� Etape 1 – Définir son processus

� Etape 2 – Lancer la démarche

� Etape 3 – Généraliser la démarche

� Etape 4 – Industrialiser et exploiter
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Management des vulnérabilités – REX 1

� Etape 1 – Définition du processus:

� Un support de présentation présentant les enjeux, les contraintes, les 

actions

� Un document de référence présentant les moyens mis en œuvre, les 

contacts, les livrables types

� Définir les objectifs concrets :
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� Définir les objectifs concrets :

� Fréquence des analyses : « Couvrir tout le périmètre tous les mois »

� Périmètres des analyses : « Les réseaux internes »

� Objectif sécurité initial : « Découvrir et analyser »

=> Sensibiliser les destinataires des plans d’actions et les responsables des 

périmètres analysés.
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Management des vulnérabilités – REX 1

� Etape 2 – Lancement de la démarche

� Préparation d’un pilote sur quelques sites maîtrisés

� Modéliser la structure analysée dans la solution 

� périmètres techniques

� acteurs
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� Déploiement d’appliances dans 50 pays

� Première collecte d’informations
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Management des vulnérabilités – REX 1

� Etape 3 – Analyse complète tous périmètres

� Découvrir le périmètre : stations de travail, serveurs, équipements

� Analyser le niveau de sécurité général par site, par région

� Ecrire des synthèses intelligibles et construire des plans d’actions 

consolidés utilisables (action / périmètres)

� Ajuster les seuils & objectifs
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� Ajuster les seuils & objectifs
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Management des vulnérabilités – REX 1

� Etape 4 – Industrialiser

� Automatiser :

� La cartographie quotidienne de tous les périmètres

� L’analyse de tous les périmètres sur un cycle d’un mois

� La construction d’outils opérationnels :
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� Système de ticketing

� Génération de plan d’actions simples

� Rapporter :

� Construire un indicateur simple général

� Construire des indicateurs plus fins pour les acteurs locaux
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Management des vulnérabilités – REX 1

� Processus en place

� 2ème année d’exploitation

� Gains :

� Reporting hebdomadaire  vers tous les acteurs 

� Disponibilité d’une vue générale sur le périmètre :
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� Son évolution

� Son niveau de sécurité

� Mise à disposition d’un service « groupe » vers les entités

� Vecteur d’animation de son réseau d’interlocuteurs
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Management des vulnérabilités – Contrôle continu

Agenda

� Problématique et concepts

� Processus et démarche méthodologique

� REX – Déploiement international

� REX – Usage interne (échelle locale)
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Management des vulnérabilités – REX 2

� Contexte:

� Intrinsec – Activité infogérance SI

� Support des activités sécurité 

� Maîtrise partielle sur certains périmètres
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� Objectifs:

� Obtenir une visibilité sur tout le périmètre à coût raisonnable (2J / mois)

� Lancer une démarche sécurité auprès des exploitants

� Assurer un devoir de conseil sécurité

� Réduire le coût des actions post-audit
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Management des vulnérabilités – REX 2

� Démarche générale:

� Contrôle mensuel

� Construction d’indicateurs pour le client & pour le responsable Intrinsec
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� Mise en œuvre des « campagnes d’améliorations » : 

� Profiter d’une dynamique d’équipe face à un problème commun

� Retirer l’expérience de la correction et la capitaliser

� Maintenir ce niveau dans le temps 

� Peu de plan d’actions unitaires, hors « plan d’urgence »
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Management des vulnérabilités – REX 2

� Analyses :

� Politique de filtrage (modélisée sous forme de services à risques)

� Analyses « mises à jour & configuration » classiques

� Construction des indicateurs
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� Reporting :

� Animation d’un comité mensuel sur le sujet sécurité

� Fourniture de guides de bonnes pratiques (Centres de services, Centres 

de compétences)

� Suivi par un système de ticketing 
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Management des vulnérabilités – REX 2

� Gains :

� Point d’échange avec la production :

� Identifier leur attentes en conseil interne (bonnes pratiques)

� Identifier leur vision des points de sécurité importants

� Mise en œuvre de contrôle complémentaires
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� A suscité un intérêt pour des analyses ponctuelles (mise en production)

� Permet d’apporter de la confiance sur le plan sécurité
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Conclusion

� Un outil utile pour du contrôle récurrent  ou ponctuel

�Un bon vecteur pour communiquer

� Une bonne approche pour avoir une vue générale …
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� ... Insuffisant pour un avis détaillé sur le niveau de sécurité d’un système


