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O Objectifs d’une méthode
de sécurité ?

e Norme ou méthode

Norme ou méthode ?

peut étre définie ainsi : C'est un document de référence basé sur un
consensus couvrant un large intérét industriel ou économique et établi par un
processus volontaire.

A la différence, est un moyen d‘arriver efficacement a un résultat
souhaité, précis. Mais une méthode n’intégre pas la notion de document de
référence, ni la notion de consensus. Il ne faut donc pas opposer norme et
méthode, mais plutét les associer, une méthode sera « l'outil » utilisé pour
satisfaire a une norme.




Les objectifs d’'une méthode

m L'intérét d'utiliser une méthode de sécurité :
Approche globale et compléte : étapes structurées et cohérentes

Uniformité : assurer une cohérence d’analyse
Rapidité / efficacité : optimiser les co(its
Eviter une approche trop technicienne

« neutraliser » la sensibilité du RSSI

m L'intérét d'utiliser une méthode de sécurité diffusée :
Possibilité d'avoir un retour d’expérience par groupe utilisateur

Evolution méthode et outillage associé

Les risques d'une méthode

m Les risques de I'utilisation d’'une méthode :
Lourdeur et durée d’exécution

MEO par des externes : pas de capitalisation en interne
Pas d’intelligence dans sa réalisation : résultats disproportionnés

Incompatible avec la typologie ou la culture d’entreprise

m La difficulté est d'avoir digéré la méthode
Pour comprendre les séquences clefs et le superflu

Pour savoir simplifier la démarche en liaison avec le contexte




Champs a couvrir par une méthode

de management du risque

Communication relative aux risques

Définition donnée dans

Etablissoment la norme 1SO 13335 -2

du Contexte

l Identification des risques I
l Analyse des risques I

Evaluation des risques

JIPND }9 sajo4u0)

Mesures de
traitement des risques

Synthése du processus
de management du risque
(150 13335-2)

© Copyright Ysosedure

(appelée GMITS)

Vulnérabilités Risques

Contre-mesures

Mise en Oeuvre

Audit et controle
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Lctusie Les méthodes existantes

Rhane Mlpos

BDS Risk Assessor

BDSS (Bayesian Decision Support System)

Buddy System

COBRA

CRAMM (CCTA Risk Analysis and Management Method)
EBIOS

LAVA (Los Alamos Vulnerability Analysis)

MARION

MELISA Il existe environ 200
OCTAVE méthodes de gestion des
RiskPAC risques, dont plus de
RiskWatch 80% sont mortes ou
Security By Analysis (SBA) confidentielles

SISSI

XRM (eXpert Risk Management) o

e Les méthodes analysées

Rhane Mlpos

m Critéres de sélection :
Diffusion

Adéquation a I’environnement PME - Midmarket
Capacité a I'utiliser en interne
Disponibilité en France/Europe

Pérennité

m 6 méthodes retenues :
Marion Mehari Cobra Cobit Octave Ebios (Ulysse Cramm CMM)
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CLUSIR La Méthode MARION

\ Rhane Mlpos

= MARION (Méthode d ‘Analyse des Risques Informatiques Orientée par Niveaux)
m Origine : CLUSIF et | '"APSAD
m Date de création : 1984

m  Objectif :
Elle permet d ‘évaluer le niveau de sécurité d ‘une entreprise au travers d ‘un questionnaire
comportant 27 chapitres répartis en 6 grands thémes

Sécurité organisationnelle

Sécurité physique

Continuité

Organisation informatique

Sécurité logique et exploitation

Sécurité des applications

m Société éditrice : CLUSIF

m Diffusion :

Le logiciel Sphynx manager et la base référentielle sont disponibles auprés de la société
COGIS

La derniére mise a jour a été faite en 1998. Elle n ‘est actuellement plus maintenue.

Y V.V V V V

12




Rosace MARION

Chantier MARION
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La Méthode MARION

| Critéres | Description Commentaires Note | Explication
Couverture |Identification des actifs matériels, logiciels, information, .. =
Identification des menaces -
Analyse des vulnérabiités techniques et organisationnelles qraran
Evaluation des risques qualitative/quantitaive -/-
Mesures de protection =
Contrdle et audit Etablissement contrles et TDB o
Adaptabilité [Taile de lentreprise TPE/PME/Moyenne Entreprise ++
Typologie d'entreprise centralisée/décentralisée =
Ajout ou personnalisation de critéres|égislation nationale, réglementaire +
Architecture du SI couverture technologique ar
Utilisation |Qualité documentaire, étude de cas ar
Modele : formulaires, griles -/-
Questionnaires disponibiité bases de connaissance ++
Disponibité d'un logiciel et qualité ++
Ressources requises en interne et ressources externes arar
Durée d'un cycle initial, revue (mini, maxi) =
Formation Disponibiité -/++
Prix des licences acquisition, formation, évolutions ++
Langue francais / anglis ar
Pérennité |Crédbiité organisme ++

Groupe utiisateur

Reconnaissance internationale

Note globale
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La Méthode MEHARI

m Origine : La MEthode Harmonisée d'Analyse de RIsques (MEHARI) a été
élaborée par la Commission Méthodes du CLUSIF (Club de la Sécurité des
Systémes d'Information Francais) a partir des méthodes MARION et
MELISA.

m Date de création : 1992

m Objectifs : de proposer, au niveau d ‘une activité comme a celui d’'une
entreprise, un plan de sécurité qui se traduit par un ensemble cohérent de
mesures permettant de pallier au mieux les failles constatées et
d ‘atteindre le niveau de sécurité répondant aux exigences des objectifs
fixés.

m Société éditrice : CLUSIF

m Diffusion : Le guide MEHARI comprend la description de la démarche, les
techniques, la base de connaissances (menaces génériques, vulnérabilités
spécifiques, classes de fonctionnalités et répertoires des fiches spécimen).

m Un logiciel RISICARE est disponible auprés de la société BUC S.A.

15

Synoptique de la démarche MEHARI

m Le modéle de risque MEHARI se base sur :

Six facteurs de risque indépendants : trois influant sur la potentialité du risque
et trois influant sur son impact ;

Six types de mesures de sécurité, chacun agissant sur un des facteurs de risque
(structurelle, dissuasive, préventive et de protection, palliative et de
récupération).

m Les phases de MEHARI sont les suivantes :
Phase 1 : établissement d'un plan stratégique de sécurité (global)

Phase 2 : établissement de plans opérationnels de sécurité réalisés par les
différentes unités de I'entreprise ;

Phase 3 : consolidation des plans opérationnels (global).

16
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Synoptique de la démarche MEHARI

Rhne Alpos

Indicateurs
Tableaux de Bord

Politique

Direction Générale o
S OPJeCtIfS Scénarios A
Métriques Plan d "action

Opérationnel

POS (1 a n)
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Conduite d'un projet MEHARI

Métrique Valeurs de Politique Charte de
des risques |"entreprise : de sécurité management
et objectifs classification
de sécurité des ressources
N
Plan Stratégique de sécurité I
Phase 1

I Phase 2 - Unité Z
Phase 2 - Unité Y
Phase 2 - Unité X

Expression des
besoins de sécurité

domaine couvert, base de scénarios, reprise de classification,..

Evaluation de la gravité
des scénarios

| Etape préparatoire :

Audit de
| "existant

\'I Plan Opérationnel de sécurité
Phase 2
Choix Elaboration d "un
d 'indicateurs tableau de bord de la et arbitrages
représentatifs sécurité de | ‘entreprise entre unités
Plan Opérationnel d ’entreprise
Phase 3
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La Méthode MEHARI

| Critéres | Description Commentaires Note | Explication
Couverture |Identification des actifs matériels, logiciels, information, .. Trarar
Identification des menaces Trarar
Analyse des vulnérabiités techniques et organisationnelles Trarar
Evaluation des risques qualitative/quantitaive +/++
Mesures de protection =
Controle et audit Etablissement controles et TDB ©
Adaptabilité |Taile de l'entreprise TPE/PME/Moyenne Entreprise Trar
Typologie d'entreprise centralisée/décentralisée Trar
Ajout ou personnalisation de critéres|législation nationale, réglementaire Trar
Architecture du SI couverture technologique ar
Utilisation |Qualité documentaire, étude de cas Trarar
Modele : formulaires, griles +/++
Questionnaires disponibiité bases de connaissance ++
Disponiité d'un logiciel et qualité Trarar
Ressources requises en interne et ressources externes AP
Durée d'un cycle initial, revue (mini, maxi) =
Formation Disponiiité -[++ Uniquement pour personnel administration
Prix des licences acquisition, formation, évolutions Trarar
Langue francais / anglais ++
Pérennité |Crédbiité organisme EEEEEE
Groupe utiisateur Trar
Reconnaissance internationale ar
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COBRA

La norme ISO 17799

L'analyse du risque

Editeur :
Langue :
Maintenu en 2004 : Oui
Co(t : 1000 a 2000 US$

Anglais

Logiciel d’audit s’appuyant sur :

C&A Systems Security Ltd (UK)

20




N £ COBRA
m Logiciel d’audit s'appuyant sur
La norme ISO 17799
L'analyse du risque
Dans des environnements pré-configurés
Possibilité de créer ses propres questionnaires
21
CLUSIR £ COBRA

D

m La norme ISO 17799
200 questions sur les 10 sections de la norme

Edite un rapport avec les possibilités suivantes :

Introduction
Description du périmeétre
Graphique des résultats
Résultats de I'audit (ISO COMPLIANCE REPORT)
Recommandations
Liste des questions et des réponses
Gére la dépendance des questions

22
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m L'analyse du risque
4 modes pré-configurés :

High Level Risk Assessment
IT Security Risk Assessment
- Possibilité de construire le périmétre par théme (parmi 21)
IT & Business Operational Risk Assessment
E-commerce Infrastructure Risk Assessment

23
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Exemples & COBRA

Question Module: ASSETCLA - Asset Classification aud Control (Sec )

Question 1 - Completion is REQUIRED. Please select only ONE respomuss.

Areany inventories maintained of hardware, software and data assets?

Na 1] Go to question 4
Ves —J
HELP TEXT

Sorry, theve is no help text available for this guestion

Question 2 - Completion is REQUIRED. Please select only ONE response.
Droassets have a nominated owner?
Mo

—1
Yes [

HELP TEXT

Sorry, there is no help text available for this guestion

24




Assessment O Non-Compliance (continued)

NAME OF POLICY: ! Business Continuily Planning
NON COMPLIANCE: 07.92%

« s @ & e
ASSESSMENT: CBIECTIVE

To counteract intermaptions 1o business activities and to critical
business processes from the effects of major failures or disasters.

NAME OF POLICY: 2 Asset Classificetion and Couirol
NON COMPLIANCE: 68.75 %
ASSESSMENT: CBJIECTIVE

To maintain appropriate protection of corporate assets and to
ensure that information assets receive an appropriate level of
protection

25

Exemples &£ COBRA

Improvements Required {continued)

Righ Category:  Asset Classification and Countrol
NUMBER TEXT

30 Aninventory should be drawn up and maintained of the imp ortant assets assodated
with each information system. (5.1.1)

313 Flectronic messages should contain a marker indicating the dassification of the most
sensitive data in the message. This will enable the recipient to afford the message the
cotrect level of secusity. (5.2.2)

311 screen displays containing sensitive data should indicate the classification ofthe data
atthe top of the screen. (5.2.2)

312 Magnetic media containing classified data should be labelled with the appropriate
classification. This will enable media to be stored to the same level of security
afforded to its computer counterpart. (5.2.2)

413 Procedures should be established for information labelling and handling, in
accordance with the organization's clagsification scheme (5.2.2)

26
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SR Syntheése

COBRA

m ISO 17799 (bon produit pour les petites structures)
200 questions sur le référentiel ISO 17799
Simple d’emploi
Rapport et graphique sur les 10 chapitres
Recommandations (avec rappel du chapitre de la norme)

m Risk Management (Insuffisant)
Possibilité d’enrichir le questionnaire
Pas de notion de potentialité du risque
Pas de notion d’'impact sur la marche de I'entreprise
Pas de notion de colt de prévention ou correction

27
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COBRA

| Critéres | Description Commentaires Note Explication
Couverture |Identification des actifs matériels, logiciels, information, .. =
Identification des menaces ar
Analyse des vulnérabiités techniques et organisationnelles =
Evaluation des risques qualitative/quantitaive =
Mesures de protection =
Contrdle et audit Etablissement controles et TDB QPP
Adaptabilité [Taile de l'entreprise TPE/PME/Moyenne Entreprise +++
Typologie d'entreprise centralisée/décentralisée -
Ajout ou personnalisation de critéres|gisiation nationale, réglementaire -
Architecture du SI couverture technologique =
Utilisation |Qualité documentaire, étude de cas -
Modéle : formulaires, griles +++
Questionnaires disponibiité bases de connaissance +++
Disponiité d'un logiciel et qualité +++
Ressources requises en interne et ressources extemes St
Durée d'un cycle inttial, revue (mini, maxi) +++
Formation Disponiiité -
Prix des licences acquisition, formation, évolutions +++
Langue francais / anglais ks
Pérennité  |Crédbiité organisme =
Groupe utiisateur e
Reconnaissance internationale -
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COBIT
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Rhdne Alpes

COBIT

m Guide des bonnes pratiques de la gouvernance, qui :
Etablit une hiérarchie fonctionnelle

Domaines
Processus
Activités / Taches
Prend en compte Les impératifs :

De qualité
Fiduciaires
De sécurité

Traite les ressources

Données

Systémes d’application
Technologie
Installations

Personnel

Processus Informatiques

Critére d’information

Données

Installation

Technologie

o @

Systéme d’application

Personnel

Processus %;I:l

Activités ‘ l ‘ l

30
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Sy COBIT

m 4 grands domaines d’application des bonnes pratiques
Planification et organisation
Acquisition et mise en place
Distribution et support
Surveillance

m 7 éléments clefs pour répondre aux impératifs

(Qualité/Fiduciaire/Sécurité)

L'efficacité des processus

L'efficience de la mise a disposition de I'information

La confidentialité des données

L'intégrité des données

La disponibilité des données

La conformité aux lois et réglements

La fiabilité de I'information

31

COBIT

m 34 fiches pratiques
Réparties sur les 4 grands domaines

Rappelant les éléments clefs concernés

Rappelant les ressources concernées

o 5 o R
N P S E
S ST TS
EE S S QLR REFE
[FO1 [Definir un plan informatigue strategiqgue | [P s [ T T T 1 [l s [ o[ x| x]
EE |Définir 'architecture de I'information | [Pls|s[s] | | | | [ | \ [ x|
[AMPO1 [ldentifier les solutions | [PIsT T T T T 1 [ Ixlsxlx] ]
[D201  [Définir les niveaws de service | [PIPIsIsIsIsls] [l ] x] x]
éll Surveiller les processus Pls|s|s|s|s]|58s x| x|l x| x
52 Evaluer 'adéquation dy contrale interme PIP|IS|S|[s]185]58 x| x | x| x
53 Acguerire une assurance indépendants PIP|IS|S|l5]85]8 Wl x| x| x
=4 Drisposer d'un audit indépendant PIP|lS]S]|S|S5]|8 x| x| x| x| x
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Organisation des fiches COBIT

m Rappel des éléments concernés
Grand chapitre parmi les 4
Planification et organisation, Acquisition et mise en place, Distribution et support, Surveillance
Points concernés parmi les 7
Efficacité, efficience, confidentialité, intégrité, disponibilité, conformité, fiabilité
Ressources concernées parmi les 5

Personnes, Applications, Technologie, Installations, Données
m Définition des objectifs de contréle

= Maniére d’auditer

Acquérir la compréhension
Interroger : liste des personnes/fonctions
Obtenir : liste des informations, contrats, documentation, ...

Evaluer les contrdles (vérifier si : )
Vérifier la conformité (s’assurer que :)

Justifier le risque de ne pas atteindre les objectifs de contréle
Effectuer (revues sur points précis, analyses comparatives, ...)
Identifier (performances, problémes, faiblesses, ...)

33

Synthése COBIT

m Traite de tout le fonctionnement de |I'entreprise et pas
seulement de la sécurité

m S ‘enrichit au fil des versions

m Est supervisé par I’AFAI

m N’a pas de support logiciel

m Laisse a l'auditeur le soin du scoring des informations
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| Critéres | Description Commentaires Note Explication
Couverture |Identification des actifs matériels, logiciels, information, .. +++ Indirectement
Identification des menaces b Indirectement
Analyse des vulnérabiités techniques et organisationnelles +++ Indirectement
Evaluation des risques qualitative/quantitaive +/++ Indirectement
Mesures de protection =
Controle et audit Etablissement controles et TDB QPSP
Adaptabilité [Taile de l'entreprise TPE/PME/Moyenne Entreprise +++
Typologie d'entreprise centralisée/décentralisée +++
Ajout ou personnalisation de critéres|gisiation nationale, réglementaire ++
Architecture du SI couverture technologique +++
Utilisation |Qualité documentaire, étude de cas
Modéle : formulaires, griles
Questionnaires disponibiité bases de connaissance
Disponiité d'un logiciel et qualité
Ressources requises en interne et ressources extemes
Durée d'un cycle inttial, revue (mini, maxi)
Formation Disponiiité
Prix des licences acquisition, formation, évolutions
Langue francais / anglais +++
Pérennité  |Crédbiité organisme +++
Groupe utiisateur +++
Reconnaissance internationale +++
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Sl La Méthode EBIOS

Origine : DCSSI
Date de création : 1995

Objectifs : EBIOS (Expression des Besoins et Identification des
Objectifs de Sécurité) est une méthode utilisée par I’Administration
frangaise depuis 1995.

Société éditrice : DCSSI

Diffusion : Le guide EBIOS comprend la description de la démarche,
les techniques, la base de connaissances (menaces génériques,
vulnérabilités spécifiques, classes de fonctionnalités et répertoires
des fiches spécimen). Cette méthode n’utilise pas de questionnaire
pour faire I'étude de la vulnérabilité.

Un logiciel (licence GNU) est disponible auprés de la DCSSI

37

CLUSIR

=L Synoptique de la démarche Ebios

Les 4 étapes de la méthode Ebios

Etude Expression des
du Contexte besoins en sécurité

Etude de Sélection des

l'organisme éléments sensibles

Etude du systéme Détermination des

cible besoins par éléments
Détermination du 5 i besoins
e | EEE

m Cette méthode est tres orientée amont et elle n’integre mal la partie
évaluation des scenarios de risques, leur quantification, la définition
de contréles.
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La Méthode Ebios

| Critéres | Description Commentaires Note Explication
Couverture |Identification des actifs matériels, logiciels, information, .. EEEEEE
Identification des menaces ++
Analyse des vulnérabiités techniques et organisationnelles Trar
Evaluation des risques qualitative/quantitaive +/-
Mesures de protection =
Contrdle et audit Etablissement controles et TDB o
Adaptabilité |Taile de l'entreprise TPE/PME/Moyenne Entreprise =
Typologie d'entreprise centralisée/décentralisée =
Ajout ou personnalisation de critéres|kgisiation nationale, réglementaire ++
Architecture du SI couverture technologique =
Utilisation |Quaité documentaire, étude de cas +++
Modele : formulaires, griles +/++
Questionnaires disponibiité bases de connaissance =
Disponiité d'un logiciel et qualité +++
Ressources requises en interne et ressources extemnes arar
Durée d'un cycle initial, revue (mini, maxi) =
Formation Disponiiité -[++ Uniquement pour personnel administration
Prix des licences acquisition, formation, évolutions EEEEEE
Langue francais / anglais ++
Pérennité  |Crédbiité organisme AraPar
Groupe utiisateur ++

Reconnaissance internationale

39
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CLUSIR La Méthode OCTAVE

 Rhane Alpes

m Origine : Carnegie Mellon
m Date de création : 1990

m Objectifs : Autoévaluation (concepteurs se sont inspirés
de Marion puis Mehari).

m Société éditrice : Carnegie Mellon
m Diffusion : Essentiellement Nord Amérique

m Pas de logiciel de support a la méthode, en revanche
toute la documentation (doc, ppt ...) est en ligne sur le
site de SEI

41

Sess Principes structurants d ‘Octave
Principes Qualités
Méthode auto-dirigée B Equipe interne d’analyse

Méthode structurée avec livrables

Permet une augmentation des compétences de I’équipe
d’évaluation

(menée en interne)

Démarche adaptable Utilisation de catalogues de pratiques (int/ext)
Profils de menaces génériques

Intégration de catalogues de vulnérabilités

Identification d’un périmeétre d’évaluation
Activités ciblées sur ce périmétre

Focalisation sur les seuls
éléments critiques

Analyse globales des risques Domaines organisationnels, technologiques et
juridiques

B Participation de compétences métier et technologiques

The Operationally Critical Threat, Asset, and Vulnerability Evaluation

42
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Les phases de la méthode Octave

Les 3 phases principales

43
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Planning type

Avan+ FW1| FW2| FWZ' FW4| FWS' FWE' FW7| FWB' FWS' FW14 FW14 FW14 FWl% FW1.

Phases et étapes [ durég
Activités préparatoire <:>
Sensibilisation Direction Générale 2h
Identification d'un périmétre 2+4h I II
Sessions de préparation 2%4h 1]
Constitution équipe analyse A
Formation équipe analyse 2j (]
Identification participants A
Réunion d'information des participants 2%2h| 10

Phase 1 : Construction des profils de menace des
actifs
Recueil de données des cadres de la direction | 2*4h|
Recueil de données du management opérationngl2*4h

Recueil de données du personnel 2%4h|
Recueil de donnée de la DST 2%4h|
Définition des profils de menace 5

Phase 2 : Identification des vulnérabilités de
linfrastructure

[dentiﬁcation des composants clefs 3j
Etude de vulnérabilités (outillage) 15§
Evaluation des composants retenus 7i

Phase 3 : Pondération des risques et planification
des mesures de sécurité

Conduite de I'analyse de risques 5§
Identification des mesures de protection 5§
Choix des mesures de protection 2j
Présentation et validation des résultats 4h
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m Octave : Méthode de risk management adaptable a des
contextes d’entreprise différents

Entreprises
Petites entreprises Mid Market
ou organismes e Sociétés
(<200 personnes) décentralisées ~ centralisées

Trés Grandes
Entreprises

Apparition d’'un Octave S pour TPE

45

Sulsk La Méthode Octave

| Critéres I Description Commentaires Note | Explication
Couverture |Identification des actifs matériels, logiciels, information, .. +++
Identification des menaces ek
Analyse des vulnérabiités techniques et organisationnelles ++
Evaluation des risques qualitative/quantitaive ++
Mesures de protection ++
Controle et audit Etablissement contrdles et TDB =
Adaptabilité |Taile de lentreprise TPE/PME/Moyenne Entreprise +++
Typologie d'entreprise centralisée/décentralisée +++
Ajout ou personnalisation de criteres|kgislation nationale, réglementaire +
Architecture du SI couverture technologique =
Utilisation |Qualité documentaire, étude de cas +++
Modéle : formulaires, griles +/++
Questionnaires disponibiité bases de connaissance =
Disponbité d'un logiciel et qualité =
Ressources requises en interne et ressources externes ++ Méthode basée sur groupes de travail
Durée d'un cycle initial, revue (mini, maxi) -/+
Formation Disponibiité -/- Uniquement aux USA
Prix des licences acquisition, formation, évolutions +++ Gratuit
Langue frangais / anglais = Uniquement en Anglais
Pérennité |Crédiiité organisme +++ Réputation université
Groupe utiisateur ++
Reconnaissance internationale phhaty
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Les autres méthodes
(Cramm, SEI CMM ... Ulysse)

cLusie Ulysse

D

m Origine : CCI Lyon
m Objectifs : Sensibilisation petite PME/PMI

m Pas une méthode de gestion des risques, mais un
questionnaire de description du contexte, des
vulnérabilités (2 onglets : humain/technique) et ensuite
élaboration d’un plan d’action.

m Orientée TPE, budget tres limité, basée sur le know how
des consultants qui sont intervenus.

a8
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O Cas des méthodes de sécurité des
développements

Principes généraux

-
du IN
DEFINITION

des POEITIQUES d’Amﬁ]ﬁTION

de SECURITE

CHOIX A -
des BJBOTIFS des VULMBILITES
de SECURITE
SPECIFICATION .
des FON@PIONS N S/i ngN
de SECURITE  MISE EN OEUVRE
des MEGANISMES

de SECURITE
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N Régles élémentaires

m Ne pas réinventer la roue

Les normes ITSEC et CC décrivent avec précision TOUS les concepts a
prendre en compte dans la sécurité des développements

m Garder a l'esprit que la sécurité :
est une composante des caractéristiques FONCTIONNELLES du
produit logiciel, s’intégrant dans son ENVIRONNEMENT d'utilisation

concerne a la fois le produit développé et le processus de
développement (confidentialité et intégrité du CODE)

m Adapter la problématique sécurité aux méthodes de développement
existantes et non l'inverse

Le savoir-faire et les pratiques des équipes de développement sont
essentiels a notre problématique sécurité, il faut obtenir leur
ADHESION et s'adapter a leurs méthodes

Le processus d’intégration de la sécurité dans les développements doit
permettre de CAPITALISER sur le savoir-faire SSI
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CLUSIR Elements a prendre en compte

Sécurité desdéveloppements Cycle de vie Outils et techniques

Ges_>t|on d_e Correction d’anomalies
configuration

Produit ou systeme IT

Spéciltions Con@Pion Implé@@tation Tests f@ionnels

Environnement d’utilisation

. Installati énération ides
Livi@iBon dé age Utilisationcm\inistration
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Concepts spécifiques & essentiels

m Efficacité & assurance

m Les

mesure dans laquelle le systéme assure la sécurité dans le contexte de son
exploitation réelle ou prévue

confiance qui peut étre accordée a la sécurité fournie

différentes analyses a réaliser

Pertinence : capacité du systéme dans son ensemble a offrir un niveau de
sécurité conforme aux objectifs de sécurité en contrant réellement les menaces
identifiées

Cohésion : capacité de chaque fonction et mécanisme de sécurité a ne pas

réduire le niveau de sécurité mis en oeuvre par les autres fonctions ou
mécanismes de sécurité

Résistance : capacité de chaque mécanisme de sécurité a résister a une
attaque directe contre des défauts qui lui sont propres

Facilité d’emploi : s’assurer qu'il n‘existe pas de cas d’utilisation du systeme
de sécurité qui pourrait étre non sir alors que ses utilisateurs le croiraient slr

Vulnérabilités : identifier les vulnérabilités résiduelles afin de prendre des

mesures les rendant inexploitables 53

Proposition d’'une démarche d’intégration

Analyse
dL’I processus Diffusion et déploiement
de développement de la démarche
et de maintenance

N\ /

Elaboration
de supports
a l'intégration

Capitalisation sur
des projets pilotes

\ /

Définition des
roles et responsabilités
Assistance - expertise

Suivi - animation
Contréle - validation
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Bibliographie

ITSEC & CC :
Définition compléte des concept des sécurité dans les
développement
Catalogues d’exigences pour |'efficacité et I'assurance de sécurité
Catalogue des PP :
Recueils d’exigences complétes et cohérentes pour des produits ou
systemes types (Firewalls, IGC, etc.)
Documentation générale :
DSIS - modalités techniques et organisationnelles de la gestion
d'une évaluation certifiée paralléle a un développement pour

assurer une Vérification d‘Aptitude a la SSI dans les recettes des
marchés

FEROS - Fiche d’expression rationnelle des objectifs de sécurité

GARDE - Guides de rédaction pour I’évaluation de la sécurité des
technologies de l'information
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O Liens entre les méthodes
de sécurité et les normes




ISO 17779 et les méthodes de sécurité

m ISO17799 ne précise aucune obligation quant a la méthode
d’analyse de risques, chaque organisation ayant ses besoins
et spécificités propres.

Il existe différentes méthodes reconnues dont le choix dépendra
du contexte d’utilisation (application, type de résultat attendu,
spécificité du domaine, compatibilité avec le référentiel de
I'entité...).

m Les plus connues en France sont notamment MEHARI-CLUSIF,
EBIOS-DCSSI.

Ces méthodes ont leurs propres référentiels qui ne couvrent pas
toujours strictement le spectre de I'IS017799.

Il peut ainsi étre nécessaire de retravailler les bases de
connaissances et prendre en compte certains aspects de
I'ISO17799 pour obtenir une couverture compléte de la sécurité
par rapport a ce référentiel.
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Liaisons entre Mehari et ISO 17799

m L'analyse des risques de la méthode MEHARI permet de
choisir des mesures de sécurité appropriées a |'entité.

m Ces mesures peuvent étre issues de la base de
connaissances MEHARI ou de I'IS0O17799.

C’est la raison pour laguelle la Commission Méthodes du
CLUSIF a corrélé la base de connaissances de la méthode afin
de couvrir I'ensemble des mesures de la norme.

m Risicare propose de reformater les questions
d’évaluation sous I'angle ISO 17799
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Liaisons entre Octave et ISO 17799

m En ce qui concerne la méthode OCTAVE, développée par
I'université de Carnegie Mellon :
une méthode d’identification des actifs
une démarche d’analyse des vulnérabilités
une méthode de pondération des risques

m L'analyse des risques de la méthode OCTAVE permet de
choisir des mesures de sécurité issues de la base de
connaissances OCTAVE ou définies a partir de
'TSO17799.

————_ CarnegieMellon

Software Engineering Institute
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O Grille finale
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Grille d’'analyse finale

Critéres

Description

lO,’

sy,

Couverture

Identification des actifs
Identification des menaces
Analyse des vulnérabilités
Evaluation des risques
Mesures de protection
Contréle et audit

Adaptabilité

Taille de I'entreprise

Typologie d'entreprise

Ajout ou personnalisation de critéres
Architecture du ST

Utilisation

Qualité documentaire, étude de cas
Modele : formulaires, grilles
Questionnaires

Disponibiité d'un logiciel et qualité
Ressources requises

Durée d'un cycle

Formation

Prix des licences

Langue

Pérennité

Crédibilité organisme
Groupe utilisateur
Reconnaissance internationale




