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LOGO
CHARTE DU BON USAGE DU SYSTEME D’INFORMATION DU PERSONNEL E.M.LYON

Chapitre I : PRINCIPES GENERAUX
Article 1 : Domaine d’application

Les règles et obligations définies dans cette charte s’appliquent à tous les membres du personnel (CDI, CDD, stagiaires) et les vacataires d’ E.M.LYON.
Article 2 : Condition d’accès

Le droit d’accès aux ressources informatiques d’un membre du personnel est soumis :

· A une demande explicite de la hiérarchie.

· A la délivrance d’un nom d’utilisateur ( appelé : login) et d’un mot de passe.

· A l’acceptation de l’ensemble des points de cette charte.

Article 3 : Règle de non-divulgation - Responsabilité de l’utilisateur

· Login et mot de passe :
Tout couple login / mot de passe est personnel, confidentiel et incessible. 

Il est rappelé que tout utilisateur est responsable de la pérennité de ses fichiers et de l’intégrité de son espace de travail.

Remarque importante sur le « prêt » de compte réseau : Le fait de « prêter » son login et son mot de passe à un autre utilisateur permet à celui-ci d’exécuter des tâches au nom du prêteur. Il engage donc la responsabilité du prêteur sur l’ensemble des réseaux interne, intranet, extranet et internet.

· Données et fichiers :
Tout utilisateur s’engage à restituer lorsqu’il quitte l’institution l’ensemble des données mises à sa disposition ou qu’il a produites lors de l’exercice de sa fonction à E.M.LYON.

 Il s’engage également à la non-divulgation des informations électroniques dont il  aurait eu connaissance.

Chapitre 2 : USAGES 
Article 4 : Respect de la réglementation globale

Tout utilisateur se doit de respecter la loi en vigueur, notamment celle en rapport avec la sécurité informatique, particulièrement l’article 462-2, relatif aux intrusions informatiques et la loi n° 85-660, relative à la propriété intellectuelle.

Article 5 : Engagement de vigilance

Tout utilisateur s’engage à signaler toute tentative de violation de son compte dès qu’il en aura connaissance. 

La non-observation de cet article entraînera la fermeture immédiate du compte incriminé.

Article 6 : Engagement de non-duplication 

Tout utilisateur s’engage à ne pas procéder à d’autres copies de logiciels que celles permettant la sauvegarde de ses propres données.

Article 7 : Partage des ressources matérielles

Les ressources telles que l’espace disque, les imprimantes, les licences de logiciels sont partagées par de nombreux utilisateurs. 

Chacun doit veiller à une utilisation raisonnable de ces ressources.

Tout utilisateur doit terminer tous les travaux en « tâches de fond » avant de se déconnecter (notamment les téléchargements).

Tout utilisateur ne doit en aucun cas modifier les ressources informatiques mises à sa disposition.

Les fichiers d’un utilisateur ou d’un groupe d’utilisateurs doivent être considérés comme privés même s’ils sont accessibles à d’autres utilisateurs.

Article 8 : Respect des ressources de messagerie

Les messages des utilisateurs sont stockés sur le serveur de l'école. La capacité de stockage de chaque boîte aux lettres est limitée à 40 Mo.  

Tout utilisateur est responsable de l'accumulation de messages dans sa boîte aux lettres et devra veiller à son nettoyage quotidien. 

Le dépassement des capacités de stockage ne doit pas excéder 5 jours consécutifs. Ce dépassement entraîne l’incapacité d’envoi de messages. 

L'envoi de message vers un nombre important de destinataires doit se faire avec grande parcimonie pour ne pas encombrer inutilement les boîtes aux lettres des destinataires. 

Article 9 : Respect des règles élémentaires de déontologie de la messagerie

L'utilisation de la messagerie ne peut se concevoir en dehors de toute éthique. Tout utilisateur s'engage à ne pas envoyer des messages comportant une atteinte à la personnalité d'autrui, contenant des propos injurieux, racistes, de nature politique ou contre la bienséance. Les messages à caractère d'annonce ne doivent pas être distribués à l'ensemble des destinataires de la messagerie mais uniquement à un public désireux de recevoir ce type de message (liste de distribution Abonnés aux petites annonces). Ces messages doivent utiliser en priorité le dossier public prévu à cet effet.

Toute utilisation imprudente de la messagerie peut nuire directement ou indirectement à tout ou partie de notre établissement. Elle engage la responsabilité personnelle de son auteur. Il est notamment rappelé que la mention "em-lyon.com" figure dans nos adresses électroniques.

Article 10 : Rajout systématique d’un texte à la fin de chaque message

La bonne règle veut que pour chaque message à destination d’une personne externe à

E.M.LYON le message suivant soit indiqué :

« Ce message électronique et tous les fichiers attachés qu'il contient sont confidentiels et destinés exclusivement à l'usage de la personne à laquelle ils sont adressés. Si vous avez reçu ce message par erreur, merci de le retourner à son émetteur. Les idées et opinions présentées dans ce message sont celles de son auteur, et ne représentent pas nécessairement celles de E.M.LYON ou d'une quelconque de ses filiales. La publication, l'usage, la distribution, l'impression ou la copie non autorisée de ce message et des attachements qu'il contient sont strictement interdits. »

Article 11 : Résolution de problème

En cas d’incident logiciel ou matériel (panne), les demandes devront être adressées par 
e-mail au S.A.M.I, ou par téléphone au 7272 (hot line).

Chapitre 3 : SECURITES
Article 12 : Respect de l’éthique du réseau Internet

Tout utilisateur s’engage à respecter l’éthique du réseau Internet. 

Il est rappelé que se faire passer pour une autre personne, envoyer un message anonyme, utiliser une adresse IP non autorisée ou tenter de se substituer à une machine est strictement illicite.

Toute utilisation commerciale ou de propagande, à partir de machines connectées au réseau de l’école, quel que soit le mode de connexion, est strictement interdite. Le service informatique vous informe que les connexions au réseau Internet, depuis le système informatique de l'école, ne sont pas anonymes et qu’en conséquence votre nom est stocké avec l’adresse des sites visités. L'acceptation de cette charte conduit à l'acceptation de ces règles.

Nous rappelons qu'il est interdit de se connecter ou de visiter les sites à caractère pornographique, raciste, négationniste, pédophile ou allant à l'encontre des règles de bienséance. Il est interdit de participer à des forums de discussions à caractère raciste, pornographique, pédophiles, d'utiliser des propos injurieux ou allant à l'encontre des règles de bienséance.

Article 13 : Connexions à distance

Les modalités de connexions à distance (par l’intermédiaire de l’extranet ou par internet), doivent respecter les recommandations techniques éditées par le service informatique. 

Les accès à distance via l’extranet nécessitent une authentification de l’utilisateur. Les modalités d’accès (n° de téléphone, identifiant et mot de passe) ne doivent pas être diffusées. Dans ce type de connexion, tous les articles de cette charte sont également applicables et notamment l’utilisation de la messagerie et des applications informatiques. 

Article 14 : Informatique et liberté

La création de tout fichier contenant des informations nominatives doit faire l’objet d’une demande préalable auprès de la Commission Nationale de l’Informatique et des Libertés (CNIL). 

Tous les fichiers contenant des informations nominatives ont fait l’objet d’une déclaration à la CNIL. 

Tous les collaborateurs créant des fichiers avec des informations nominatives doivent informer le service informatique afin que ce dernier leur fournisse une déclaration à remplir. Il est de la responsabilité de l’utilisateur de faire cette démarche et de remplir la déclaration (annexe 1 ).
Article 15 : Stockage, réception et envoi de fichiers

Une capacité de stockage de 40 Mo est à la disposition de chaque utilisateur du système d’information dans un espace personnel prévu à cet effet. 

Le possesseur est responsable de l’intégrité du contenu. 

Néanmoins le stockage de fichiers à caractère pornographique, raciste, négationniste ou pédophile est strictement interdit. 

L’envoi ou la mise à disposition, dans une zone commune, de fichier de cette nature est également formellement interdit. 

En cas de réception de fichier de cette nature dans une boîte aux lettres du domaine

"E.M.LYON", l’utilisateur de la boite aux lettres doit s’engager à détruire immédiatement le fichier reçu sans chercher à l’envoyer à un autre destinataire interne ou externe (adresse internet).


Nous signalons que le respect de cet usage pourra être contrôlé et que les documents électroniques pourront être utilisés comme moyen de preuve dans une procédure disciplinaire.

Article 16 : Période de validité du compte et de la boîte aux lettres

Tout utilisateur, lors de la cessation même provisoire de son activité, perd son habilitation à utiliser le réseau de l’école. La période de validité du compte et de la boîte aux lettres est décidée lors de la demande de création de compte. 

Sans préavis et pour des raisons de sécurité une modification ou une suppression des droits d’accès peuvent à tout moment être demandées par la Direction des Ressources Humaines et applicables immédiatement par le service informatique.

Article 17 : Sécurité du matériel mis à disposition

Tout matériel mis à la disposition d'un utilisateur d’E.M.LYON doit faire l'objet d'une protection contre le vol. Cette sécurisation est réalisée par les Services Techniques en charge de la sécurité. 

La démarche est la suivante :

· 1°) Le service informatique met en fonction le système dans le bureau de 
       l’utilisateur,

· 2°) L’utilisateur demande ensuite aux Services Techniques la sécurisation de son 
      équipement. 

Dans le cas de nouveau matériel ou lors d’un déménagement le déplacement des machines doit être effectué par les Services Techniques.

Les outils et périphériques à usage temporaire font l’objet d’un contrat de prêt. Nous demandons un retour impératif aux dates prévues.

A la fin de son contrat ou lors d’une migration de système, l'utilisateur s'engage à restituer au service informatique le matériel qui lui à été confié.

Article 18 : Sécurité du système d’information

Pour assurer un certain niveau de sécurité mais aussi pour protéger l’institution contre d’éventuels recours en justice suite à de mauvaises utilisations d’utilisateurs, le Service Informatique a mis en place les outils suivants (liste non exhaustive) :

· Log sur les droits d’accès au répertoire des utilisateurs -> contrôle de la non intrusion par un autre utilisateur dans un répertoire privé.

· Logiciel WebTrends sur le FireWall -> contrôle qui fait quoi quand il rentre sur notre partie visible d’internet

· Logiciel Proxy et WebTrends Proxy -> stocke les logs des utilisateurs sortant sur internet. Objectif est de fournir à la justice les éléments prouvant les agissements d’un individu. Ces éléments ne sont pas fournis à la direction de l’école.

· Log sur les boîtes aux lettres -> contrôle qui ouvre la boîte de qui et garde l’information dans le cas d’une ouverture par un autre utilisateur.

· Le FireWall – Ces logs contrôle toutes les informations passant par lui. C’est à dire entrant et sortant sur internet.

· E-safe -> Antivirus : Ouvre automatiquement en mémoire tous les messages pour détecter la présence de virus. NB : Le service informatique ne voit pas ces messages.

Nous attirons votre attention sur le fait que les administrateurs ont la possibilité d’ouvrir toutes les boîtes aux lettres et tous les fichiers. 

Cette possibilité n’est néanmoins réalisable que sur demande, dans le cadre d’une commission rogatoire. 

L’acceptation de cette charte conduit à l’acceptation de ce point.


Charte de bon usage 
du système d’information du personnel
E.M.LYON

Engagement personnel

Je soussigné  .......................................................................,

utilisateur du réseau de E.M.LYON,

en qualité de  .......................................................................,

Déclare avoir pris connaissance et m’engage à respecter de la Charte de bon usage du Système d’Information du personnel de E.M.LYON.

Ecully, le ......../....../........…

indiquez « Lu et approuvé ».

Signature :

Annexe 1

******************** Image du fichier déclaration CNIL **************
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