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((CLUSIR ) Rappel sur les donnéees informatiques
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B Depuis le début de I'Histoire (apparition de I'écriture), I'hnomme manipule des informations, qui
se traduisent par des données, plus en moins structurées. L'avénement de l'informatique depuis
la fin des années 1940 aux Etats-Unis a introduit une forme numérique de données, enregistrées
sur des supports électroniques. Cette évolution est comparable a I'avénement de I'imprimerie au
XVe siecle dans les années 1450.

m A la base, le support des données est la mémoire de I'ordinateur, sur laquelle opérent les
instructions élémentaires des programmes informatiques. Il n‘est pas possible de traiter la
securité des données, sans rappeler cet aspect fondamental :

Les données sont traitées avec des matériels informatiques et des systémes d’'exploitation.

B Sur les différents types de matériels informatiques (avec leurs périphériques), on trouve
toujours les différents types de support physique suivants : la Mémoire de l'ordinateur, les
disques, armoires (périphériques), pour la sauvegarde et le stockage, les systemes
d'archivage...

B Les données peuvent circuler entre ces systémes dans des réseaux physique de communication :
réseaux de télécommunications, réseaux locaux, réseaux de télecommunications par satellites,...



(CLUSIR ) Enjeux de la sécurité des données informatiques
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m Les enjeux de la sécurité des données sont les suivants :
Libertés individuelles : protection de la vie privée (voir vie privée et informatique),

Bureautique : sécurité des données enregistrées sur le disque dur du micro-ordinateur (courriels,
répertoires, fichiers documents, données des tableurs et des présentations,...),

Communication : ciblage des parties prenantes internes et externes en fonction de leurs intéréts, ne pas
divulguer inutilement trop d'informations non structurées sur l'internet,

Hygiéne et sécurité : identification des données nécessaires aux procedures de protection de la santé des
employés,

Secret des affaires : protection du capital intellectuel de I'entreprise
Marketing : identification des marchés sensibles, veille concurrentielle,

Recherche et développement : alignement du processus de R&D sur les besoins du marché, identifiés et
validés par le marketing : sécurisation des données issues de la veille en entreprise, de la veille
technologique, et développement du capital intellectuel de I'entreprise.

Exemple dans la chimie : fiche de données de sécurité, pour les substances chimiques pour l'industrie du
pneumatique, de I'automobile,...

Tracabilité des documents et responsabilité du fait des produits défectueux : pouvoir donner la preuve de la
qualité d'un produit.

Achats : demandes d'achat (dans I'aéronautique, I'automobile,... par exemple), critéres utilisés pour le
choix des fournisseurs.

B La sécurité des données implique certaines facons de structurer les données.



(_CLUSIR ) Concepts sur la sécurité de systéme d’information
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B On

distingue en seécurité de l'information plusieurs aspects, qui sont liés

aux données :

La confidentialité : C’est le fait de s'assurer que l'information n'est seulement accessible
qu'a ceux dont I'accées est autorisé

L'intégrité : Cela désigne I'état de données qui, lors de leur traitement, de leur conservation
ou de leur transmission, ne subissent aucune altération ou destruction volontaire ou

accidentelle, et conservent un format permettant leur utilisation.

La disponibilité : Cela désigne la capacité a un systeme de garder des données accessible.

trouve aussi (norme 1SO 13335) :

L’authentification : C’est la procédure qui consiste, pour un systeme informatique, a vérifier
I'identité d'une entité (personne, ordinateur...), afin d'autoriser I'acces de cette entité a des

ressources (systemes, réseaux, applications...).

La non répudiation : Cela signifie la possibilité de vérifier que I'envoyeur et le destinataire
sont bien les parties qui disent avoir respectivement envoyé ou recu le message

La gestion de la preuve : Cela a pour objectif d'organiser de maniére efficace et
systématique tous les documents ou données dont une entreprise peut avoir besoin pour
justifier de son activité



(_CLUSIR ) Projet de sécurisation des données
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B Pour securiser les donnéees sensibles, il faut tout d'abord avoir conscience
des actifs de I'entreprise a protéger, et de leur valeur. Différentes
classifications des actifs existent, sans qu'il y ait de normalisation de tous
les types d'actifs. Voici une courte liste proposée par la norme I1SO 13335
(concepts et modeles de securité informatique) :

Personnes ,

Capacité a fournir un produit, un service,
Actifs physiques,

Informations / données (structurées ou non),

Actifs intangibles.

m Les méthodes d'audit d'intelligence économique et d'ingénierie des
connaissances proposent egalement des questionnaires types
permettant de répertorier les elements de la mémoire d'entreprise,
de les évaluer et de les structurer en processus metier, en parallele
aux processus de gestion administrative.
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Architecture Sécurisée : il faut plus qu’une simple
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Couche Controle -
Couche Controle

* Quel utilisateur peut entrer ?

* Que peut-il voir et faire ?

* Quid des préférences utilisateur ?
* Quid du respect de la vie privée ?

Couche Assurance

Couche Assurance
* Suis-je conforme ?
* Suis-je auditable ?
* Quel est le niveau de risque ?
* Quid de la réactivité aux
événements de sécurité ?
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m Les projets de systeme d'information et le chantier d'urbanisation du
systeme d'information, doivent intégrer les données correspondant a la
securité de l'information

m L'urbanisation consiste a decouper le SI en modules autonomes, dans le
découpage d'un Sl on distingue habituellement differents types de zones :

Les zones des échanges avec I'extérieur du Sl : acquisition/émission de/vers les
partenaires, clients, fournisseurs, etc. ;

Les zones des activités opérationnelles : gestion des opérations bancaires,
gestion des opérations commerciales, gestion des opérations logistiques
internes, etc. ;

Les zones de gestion des données de référence communes a I'ensemble du SlI :
les référentiels de données structurées (donnees clients, catalogue de produits
et services, etc.) ;

Les zones de gestion des gisements de données : ensemble des informations
produites quotidiennement, communes a I'ensemble du Sl (données de
production, etc.) ;

Les zones des activités de support : comptabilité, ressources humaines, etc. ;

Les zones des traitements pour I'aide a la décision et le pilotage : informatique
décisionnelle.
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B La méthodologie MASS (Method for Architecting Secure Solutions) d’IBM
s’appuie sur les principes de lI'urbanisation du systeme d’information ainsi
que sur les criteres communs (CC).

B Les avantages de cette méthode, c’est quelle permet de bien définir les
besoins en sécurité du systeme d’information ou d’'une partie du systeme
d’information. Elle permet de valider un niveau de sécurité EAL4.

Common Definition uUs TCSEC Eureopean ITSEC

Criteria

EALO 0 minimal protection EQ

EALA1 functionally tested

EALZ structurally tested C1: Discretionary security E1

protection

EAL3 methodically tested CZ Controlled access protection EZ
and checked

EAL4 methodically E1. Labeled security protection E3
designed, tested and
resviewed

EALS semiformally BZ: Structured protection E4
designed and tested

EALG semifarmally verified B3 Security domains ES
des=ign and tested

EALTY formally verified Al Verified design [ =a]
design and tested
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Urbanisation de la sécurité selon MASS
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m Confronter les flux et les zones aux cing criteres communs que
sont I'’Audit, I'Intéegrite, Flux d’information, Contrdle d’acces,
Identification/permission.

IT Security subsystems
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Exemple des Criteres Communs de la sécurité
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Déroulement de la méthode MASS
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Exemple d’une infrastructure d’acces internet

(1/2)

Blue Zone

porttops 8020

y

-
v
'-..__,’ "‘Q‘{"-

e

E row oe&r

1

part topd 1020

"

€

Socksified
Appiication

Intranet Server Farm ]
Green Zone DMZ Public Zone
Yellow Zone Red Zone
o ™
poart tcpiai
-
http Firewiall
ngﬂ)fg Antivirus | IF addr.
d Engine
2 ‘ \ S
_ w3 i
MleDSDﬁ COﬂteﬂtS i Comme Elaly avallak ving ]
PDC Fl |tering & : Patern arclSean Englie Updates E
Althent. Rules .
=== E ===
4 Engine/Pattern Updates
Fllzll"t udp.l'ES Jf CH Fuo r'.'.'.:rnil : DNS
Internal : ROOT
Ol 5 Cache Servers
-
port udpta3 o _
Socks 'I:F'_ra;"rj”
Server Na,ﬂ\Tr'
Subsystem
. A
B

23



( cLu

SIR )

Rhéne Alpes

Exemple d’une infrastructure d’acces internet
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m Enterprise Security Architecture (ESA):
ESA se rapporte a la conception cohésive des services de sécurité.

ESA doit assurer les services de confidentialité, d'intégrité, et de disponibilité
dans toute I'entreprise et doit s’aligner avec les objectifs business.

“Elements of an Enterprise Security Architecture: Policy , Security Domains,
Trust Levels, Tiered Networks”

m Infrastructure Security Architecture (ISA):
ISA se rapporte aux éléments de support requis pour les mécanismes de
securite.
ISA doit assurer la performance, la disponibilité, la fiabilité des mécanismes en
place et cela dans le respect des besoins fonctionnels. ISA est un sous-ensemble
d’ESA.

“Elements of an Infrastructure Security Architecture: Intrusion Detection
Systems, Firewalls, & Host-based Protection”
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