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Les rLes rééseaux : oseaux : oùù en esten est--on?on?

Age de pierre                        Age de bronze              Age de fer

Imprimerie 

Age de pierre                     Age de bronze                 Age de fer

2,5 M années 8000 années 3000 années

1440 1850 1930

1970 2010 2030

Internet 

Age de pierre                        Age de bronze              Age de fer
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ÉÉvolution des rvolution des rééseauxseaux

Portable

Internet

Protocol
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AgeAge
Age de pierre 2010 Age de pierre 2010 –– Internet: de trInternet: de trèès nombreuses s nombreuses 
rustines ont rustines ont ééttéé ajoutajoutééeses

Age de bronze 2010 Age de bronze 2010 -- 2025 2025 –– BeyondBeyond IP: IP: 
compatible avec IPcompatible avec IP

Age de fer aprAge de fer aprèès 2025 s 2025 –– PostPost IP: non compatible IP: non compatible 
avec IPavec IP
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Les rLes rééseaux sans filseaux sans fil
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Les rLes rééseaux de mobilesseaux de mobiles
GSM

GPRS

EDGE

IS95
Cdma2000

3GPP2
EV DOUMTS

HSDPA

etc.
Wi-xx

+ IEEE 802.21

Rupture

technologique
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DECT

RAN

MAN

PAN

La La gammegamme WiWi--xxxx

Wi-Fi  - IEEE 802.11

Wimedia - IEEE 802.15

WDSL mobile - IEEE 802.16 –WiMAX mobile

WDSL fixe - IEEE 802.16 – WiMAX fixe

Télévision interactive - IEEE 802.22 - WiRAN

LAN

Réseau IP - Ethernet
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Standard pour les rStandard pour les rééseaux sans filseaux sans fil
PANPAN

IEEE 802.15 et WiMediaIEEE 802.15 et WiMedia
IEEE 802.15.1 IEEE 802.15.1 -- BluetoothBluetooth
IEEE 802.15.3 IEEE 802.15.3 –– UWB (Ultra UWB (Ultra WideWide Band)Band)
IEEE 802.15.4 IEEE 802.15.4 –– ZigBeeZigBee

WLANWLAN
IEEE 802.11 et WiIEEE 802.11 et Wi--FiFi

IEEE 802.11b, a, g                                              IEEE 802.11b, a, g                                              
IEEE 802.11nIEEE 802.11n
IEEE 802.11sIEEE 802.11s

WMANWMAN
IEEE 802.16 et IEEE 802.16 et WiMaxWiMax

IEEE 802.16IEEE 802.16--20042004
IEEE 802.16e/IEEE 802.20 (IEEE 802.16e/IEEE 802.20 (WiMaxWiMax Mobile)Mobile)

WRANWRAN
IEEE 802.22 et IEEE 802.22 et WiRANWiRAN
Utilisation des bandes TV 54Utilisation des bandes TV 54--862862
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WimediaWimedia



© G. Pujolle 1010

CAPWAPCAPWAP
Control And Control And ProvisionningProvisionning of Wireless Access of Wireless Access 
Point Point 

Trois architectures de type WiTrois architectures de type Wi--FiFi
Les architectures de WLAN autonomes (Les architectures de WLAN autonomes (AutonomousAutonomous
WLAN Architecture)WLAN Architecture)

Les architectures de WLAN centralisLes architectures de WLAN centraliséées (es (CentralizedCentralized
WLAN Architecture)WLAN Architecture)

Les architectures de WLAN distribuLes architectures de WLAN distribuéées (es (Distributed WLAN Distributed WLAN 
Architecture)Architecture)
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WiWi--FiFi



© G. Pujolle 1212

Réseau Wi-FiRéseau Wi-Fi

Power over Ethernet (PoE)

Contrôleur d’AP

Power System

Gestion des handovers

Configuration d’accès

RRééseaux Wiseaux Wi--FiFi



1313

IEEE 802.16 IEEE 802.16 -- WiMAXWiMAX



© G. Pujolle 1414

WiMAXWiMAX

Alcatel source
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IEEE 802.16IEEE 802.16
IEEE 802.16IEEE 802.16--20042004

IEEE 802.16eIEEE 802.16e--20052005

Produit Intel Produit Intel 
Le processeur Le processeur RosedaleRosedale

Le processeur Le processeur CentrinoCentrino nn

WIFiWIFi--WiMAXWiMAX

WiFiWiFi-- WiMAXWiMAX--WimediaWimedia

WiFiWiFi--WiMAXWiMAX--WimediaWimedia multimulti--homhoméé
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MultiMulti--technologiestechnologies andand multimulti--hominghoming

Portable



© G. Pujolle 1717

WiMAXWiMAX Mobile Mobile -- IEEE  802.16eIEEE  802.16e
Nouvelle spNouvelle spéécification pour cification pour UniversalUniversal WiMaxWiMax

FrFrééquence < 3.5 GHzquence < 3.5 GHz

Au moins 1 Mbit/s par utilisateurAu moins 1 Mbit/s par utilisateur

Vitesse jusquVitesse jusqu’à’à 130 km/h130 km/h

Grande cellule (1 km approximativement)Grande cellule (1 km approximativement)

Ambiant Ambiant 

Garantie de Garantie de QoSQoS

SSéécuritcuritéé EAPEAP--TLSTLS
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Architecture IEEE 802.16e vs 3GPP2Architecture IEEE 802.16e vs 3GPP2

Source IEEE
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WiRANWiRAN : 802.22: 802.22
Bande de frBande de frééquence : 54 quence : 54 –– 862 MHz862 MHz

France : SECAM sur la bande France : SECAM sur la bande 47 47 –– 798 MHz798 MHz
Dividende numDividende numéériquerique

Cognitive radioCognitive radio
Terminaux sans licence mais ne perturbant pas les communicationsTerminaux sans licence mais ne perturbant pas les communications avec avec 
licencelicence

Canaux de 6 ou 8 MHzCanaux de 6 ou 8 MHz
Vitesse de transmission : 18 Mbit/s / canal de 6 MHzVitesse de transmission : 18 Mbit/s / canal de 6 MHz
Voie descendante 1,5 Mbit/s Voie descendante 1,5 Mbit/s àà 4 Mbit/s4 Mbit/s
Voie montante : 384 kbit/s ?Voie montante : 384 kbit/s ?

Puissance : 1 W descendant, 100 mW montantPuissance : 1 W descendant, 100 mW montant
Technique de transmissionTechnique de transmission

OFDMOFDM

Support de la qualitSupport de la qualitéé de service au niveau MACde service au niveau MAC
CoCoûût trt trèès faible s faible 
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IEEE 802.22 (USA)IEEE 802.22 (USA)
Le terminal nLe terminal n’’a pas besoin da pas besoin d’’être dêtre dééclarclaréé (aux USA)(aux USA)

Les caractLes caractééristiques radio sont contrôlristiques radio sont contrôléées par les par l’é’émetteurmetteur

GPS/Galileo pour dGPS/Galileo pour dééterminer les frterminer les frééquences quences àà utiliserutiliser

Couverture jusquCouverture jusqu’à’à une cinquantaine de kilomune cinquantaine de kilomèètrestres

300 MHz de bande passante300 MHz de bande passante
300 000 utilisateurs multim300 000 utilisateurs multiméédias par point ddias par point d’’accaccèèss

1 000 000 de paroles t1 000 000 de paroles tééllééphoniquesphoniques
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IEEE 802.21 Media Independent Handover IEEE 802.21 Media Independent Handover 
SchemeScheme

Handover entre les différents standard 802 (802.15, 
802.11, 802.16, 802.20, 802.22)

WiMedia, Wi-Fi, WiMAX, Wi-Mobile, WiRAN
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LL’’Internet sans filInternet sans fil

Po rta b le

Po rta b le

Ethernet Ethernet

IP controller IP 
controllers

Point d’accès WixxWiMedia Wi-Fi

WiMAX

3G/4G WiRAN
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La sLa séécuritcuritéé
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Le nomadismeLe nomadisme

Café

A la 
maison

A la 
maison

Au bureauAu bureau

AéroportAéroport

Chez un clientChez un client

AéroportAéroport

Au siègeAu siège

Hôtel

Clef bbbb
Clé VPN aaa

Clef xxx

Clef yyyy
Certificat nnnn

Clef zzz
Clef VPN aaa

Sécurité forte
Gestion automatique
des mots de passe
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SSéécuritcuritéé dans les dans les hotspotshotspots
Nouvelle loi sur la traNouvelle loi sur la traççabilitabilitéé : garder : garder 
pendant 1 an de nombreuses pendant 1 an de nombreuses 
donndonnééeses

Selon le dSelon le déécret publicret publiéé le 26le 26 mars, il s'agit des mars, il s'agit des 
informations permettant d'identifier un utilisateur. informations permettant d'identifier un utilisateur. 
SoitSoit : : 

-- Les donnLes donnéées relatives aux es relatives aux ééquipement quipement 
terminaux de communication (ordinateur...) terminaux de communication (ordinateur...) 
utilisutiliséés. s. 

-- Les caractLes caractééristiques techniques ainsi que la ristiques techniques ainsi que la 
date, l'horaire et la durdate, l'horaire et la duréée de chaque e de chaque 
communication. communication. 

-- Les donnLes donnéées relatives aux services es relatives aux services 
complcompléémentaires demandmentaires demandéés ou utiliss ou utiliséés et leurs s et leurs 
fournisseursfournisseurs..

-- Les donnLes donnéées permettant d'identifier le ou les es permettant d'identifier le ou les 
destinataires des communications destinataires des communications éélectroniques lectroniques 

Une traçabilité fermée (uniquement sur requête judiciaire)
Respect des libertés individuelles
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802.11 802.11 SSéécuritcuritéé
1er g1er géénnéération Wireless Equivalent ration Wireless Equivalent PrivacyPrivacy (WEP), (WEP), 
ddééfinie dans le standard 802.11finie dans le standard 802.11

22èè ggéénnéération , 802.1x architecture (ration , 802.1x architecture (withwith WEP)WEP)

33èè ggéénnéération , TKIP, compatibilitration , TKIP, compatibilitéé matmatéérielle avec rielle avec 
WEP, WPAWEP, WPA

44èè ggéénnéération , 802.11i + AES, incompatibilitration , 802.11i + AES, incompatibilitéé
matmatéériel avec WEPriel avec WEP
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SSéécuritcuritéé WiWi--FiFi –– 11erer ggéénnéérationration
AccAccèès au rs au rééseauseau

Service Set ID (SSID) : Service Set ID (SSID) : ééquivalent au nom de rquivalent au nom de rééseauseau

Access Control List (ACL) : basAccess Control List (ACL) : baséé sur les adresses MACsur les adresses MAC

Wired Equivalent Privacy (WEP) : MWired Equivalent Privacy (WEP) : Méécanisme de canisme de 
chiffrement fondchiffrement fondéé sur le RC4sur le RC4

AuthentificationAuthentification

ChiffrementChiffrement
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SSéécuritcuritéé WiWi--Fi Fi –– 22èè ggéénnéérationration
IEEE 802.1x est utilisIEEE 802.1x est utiliséé pour tous les rpour tous les rééseaux IEEE seaux IEEE 
802.x802.x

Utilise le protocole Extensible Authentication  Utilise le protocole Extensible Authentication  
Protocol (Protocol (EAPEAP))

Utilisation dUtilisation d’’un serveur dun serveur d’’authentification de type authentification de type 
RADIUSRADIUS : : RemoteRemote Authentication Dial in User Authentication Dial in User 
ServiceService

Protocole dProtocole d’’authentification client/serveur utilisauthentification client/serveur utiliséé pour lpour l’’accaccèès s àà
distancedistance



© G. Pujolle 2929

IEEE 802.1xIEEE 802.1x

Liaison sans fil ou filaire

CLIENT

(Supplicant)

CONTROLLEUR

(Authenticator)

Liaison filaire

SERVEUR 
D’AUTHENTIFICATION

Port non 
contrôlé

Port 
contrôlé

CONTROLLEUR

+ 

SERVEUR 
D’AUTHENTIFICATION

EAPOL EAP over …
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SSéécuritcuritéé WiWi--Fi Fi –– 33èè ggéénnéération ration 
TKIP : Temporal Key TKIP : Temporal Key IntegrityIntegrity ProtocolProtocol

MIC (Message MIC (Message IntegrityIntegrity Code)Code)

Nouvelle implNouvelle impléémentation de lmentation de l’’IV (IV (InitializationInitialization VectorVector))

Une nouvelle clef rUne nouvelle clef rééguligulièèrementrement

Une gestion amUne gestion amééliorlioréée des cle des clééss

InconvInconvéénient : performance si les changements de nient : performance si les changements de 
clef sont rapidesclef sont rapides
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SSéécuritcuritéé WiWi--Fi Fi –– 33èè ggéénnéérationration
WPA : WiWPA : Wi--Fi Fi ProtectedProtected AccessAccess

InitialisInitialiséé par la Wipar la Wi--Fi AllianceFi Alliance

FondFondéé sur TKIP : changement de la clsur TKIP : changement de la cléé rrééguligulièèrementrement

IEEE 802.1xIEEE 802.1x

SSéécuritcuritéé assurassuréée pour quelques anne pour quelques annééeses
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SSéécuritcuritéé WiWi--Fi Fi –– 44èè ggéénnéérationration
Juin 2004: WPA2Juin 2004: WPA2

Utilisation de TKIP et de 802.1xUtilisation de TKIP et de 802.1x

Nouvel algorithme de chiffrement : AESNouvel algorithme de chiffrement : AES
LL’’algorithme RC4 est remplacalgorithme RC4 est remplacéé par AESpar AES

AES nouveau standard pour le chiffrement des donnAES nouveau standard pour le chiffrement des donnééeses

Algorithme trAlgorithme trèès fiable et rapides fiable et rapide
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Autres solutions pour la sAutres solutions pour la séécuritcuritéé
Autres solutionsAutres solutions

Carte Carte àà pucepuce
SSéécurisation des clcurisation des cléés de chiffrement et des certificatss de chiffrement et des certificats
Algorithme dans la carte Algorithme dans la carte àà pucepuce

Firewall/Filtre applicatifFirewall/Filtre applicatif
Filtre sur les portsFiltre sur les ports
Filtres applicatifsFiltres applicatifs
DDéétection des applications avec port dynamiquetection des applications avec port dynamique

VPNVPN

Normalisation futureNormalisation future
BiomBioméétrie trie 
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Filtres applicatifsFiltres applicatifs
Le firewall permette de bloquer des applications Le firewall permette de bloquer des applications 
en fonction du nen fonction du n°° de portde port

De nombreuses applications utilisent des ports dynamiques De nombreuses applications utilisent des ports dynamiques 
(exemple : P2P)(exemple : P2P)

Le filtre applicatif se base sur la sLe filtre applicatif se base sur la séémantique des mantique des 
flotsflots

Reconnaissance de la grammaire du protocoleReconnaissance de la grammaire du protocole

AdAdééquation avec le RFCquation avec le RFC



© G. Pujolle 3535

RRééseaux Privseaux Privéés Virtuels (VPN)s Virtuels (VPN)
ButBut : cr: crééer un er un «« tunnel tunnel »»sséécuriscuriséé entre un client et entre un client et 
un serveurun serveur
Le VPN permet :Le VPN permet :

DD’’identifier les clientsidentifier les clients
DD’’autoriser les clientsautoriser les clients
De chiffrer le trafic des clientsDe chiffrer le trafic des clients

IPSec (Internet Protocol Security)IPSec (Internet Protocol Security)
PPTPPPTP
L2TPL2TP
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Les nouveaux rLes nouveaux rééseaux Wiseaux Wi--xxxx
ArrivArrivéée des re des rééseaux Wiseaux Wi--
xx (Wixx (Wi--Fi, WIMAX mobile, Fi, WIMAX mobile, 
etc.)etc.)

Ce sont des rCe sont des rééseaux IP natifsseaux IP natifs

SolutionSolution
SSéécurisation avec lcurisation avec l’é’équivalent quivalent 
de la carte SIM dans le de la carte SIM dans le 
monde IP: la carte EAPmonde IP: la carte EAP--TLSTLS
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Les solutionsLes solutions
TPM (TPM (TrustedTrusted PlatformPlatform Module)Module)

TrustedTrusted ComputingComputing Group (TCG) Group (TCG) 

AmAmééliorer la sliorer la séécuritcuritéé des platesdes plates--formesformes

Solution fixeSolution fixe

TEAPM (TEAPM (TrustedTrusted EAP Module)EAP Module)
Solution pour mobileSolution pour mobile
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Cas classique Cas classique 

EAP provider (DLL)

Authentication
Protocol

Protocol
Configuration

User 
Key(s)

InvokeConfigUserInterface()

EAP Packet

GetIdentity()

DIALOG BOX

OK

DIALOG BOX

OK

Initialize()
Begin()
Message()
End()

EAP_Info = GetInfo(EAP_Type)

Wireless
Interface

EAP_Info
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TPM TPM TrustedTrusted Platform ModulePlatform Module

EAP provider (DLL)

Authentication
Protocol

Protocol
Configuration

EAP Packet

Initialize()
Begin()
Message()
End()

EAP_Info = GetInfo(EAP_Type)

Wireless
Interface

EAP_Info

Carte à puce
soudée au
processeur

User 
Key(s)
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TEAPM TEAPM TrustedTrusted EAP ModuleEAP Module

EAP provider (DLL)

Authentication
Protocol

Protocol
Configuration

EAP Packet

Initialize()
Begin()
Message()
End()

Standard

Smartcard

Interface

EAP_Info = GetInfo(EAP_Type)

Wireless
Interface

EAP_Info

K
ey

(s
)
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Open EAP Open EAP SmartcardSmartcard
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TraTraççabilitabilitéé
TraTraççabilitabilitéé ouverteouverte

Le responsable du cybercafLe responsable du cybercaféé peut connapeut connaîître les tre les 
identificationsidentifications

TraTraççabilitabilitéé fermfermééee
Les Les éétats/organisations exigent de plus en plus la tratats/organisations exigent de plus en plus la traççabilitabilitéé
des des ééchanges dchanges d’’information. Les citoyens souhaitent garder information. Les citoyens souhaitent garder 
ll’’anonymat sur les ranonymat sur les rééseaux (seaux (privacyprivacy).).

La technologie de protection dLa technologie de protection d’’identitidentitéé concilie traconcilie traççabilitabilitéé et et 
respect de la vie privrespect de la vie privéée.e.



© G. Pujolle 4343

Serveur dServeur d’’authentificationauthentification
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RRééseaux seaux «« autonomicautonomic »»
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Architecture classiqueArchitecture classique

Plan de données

Plan de contrôle

Pl
an

 d
e 

ge
st

io
n
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Plan de connaissancePlan de connaissance

Plan de données

Plan de contrôle

Plan de connaissance
Pl

an
 d

e 
ge

st
io

n
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Le plan de connaissanceLe plan de connaissance
Les rLes rééseau seau «« autonomicautonomic »» posspossèède un plan de de un plan de 
connaissanceconnaissance

Rassemble les connaissances du rRassemble les connaissances du rééseauseau

Chaque point a une vue situChaque point a une vue situéée du re du rééseauseau

Une intelligence est nUne intelligence est néécessaire pour piloter le rcessaire pour piloter le rééseauseau
Comprendre le comportement du rComprendre le comportement du rééseauseau

AccAccèède de àà diffdifféérentes informations et rentes informations et àà des composants gdes composants géérant la rant la 
connaissanceconnaissance
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Plan de pilotagePlan de pilotage

Plan de données

Plan de contrôle

Plan de connaissance
Pl

an
 d

e 
ge

st
io

n
Plan de pilotage

Le plan de pilotage possLe plan de pilotage possèède les algorithmes de pilotage du rde les algorithmes de pilotage du rééseauseau
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RRééseauseau ““autonomicautonomic””

Plan de données

Plan de 
pilotage

Plan de contrôle

Plan de 
connaissance

Plan de 
management
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RRééseau seau «« autonomicautonomic »»

Plan de données

Plan de 
pilotage

Plan de contrôle

Plan de 

connaissance
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Sans plan de connaissanceSans plan de connaissance

Routage

CAC
Contrôle 

de flux
Securité

QOS

Routage

CAC
Contrôle 

de flux

Sécurité

QOS

Routage

CAC

Contrôle 

de flux

Securité

QOS
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Avec plan de connaissanceAvec plan de connaissance

Routage

CAC

Contrôle 

de flux

Securité

QOS

Routage

CAC

Contrôle 

de flux

Securité

QOS

Routage

CAC

Contrôle 

de flux

Securité

QOS

Plan de connaissance

Plan de pilotage
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VueVue situsituééee
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SSéécuritcuritéé

Sécurité

DDOS

Coupe feu

Sécurité

DDOS

Coupe feu

Sécurité

DDOS

Coupe feu

Plan de connaissance

Plan de pilotage
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Exemple: DDOSExemple: DDOS
La vue situLa vue situéée est forme est forméée e 
de lde l’’ensemble des ensemble des 
routeurs drouteurs d’’accaccèès/ s/ 
contrôleurcontrôleur

CorrCorréélation des adresses lation des adresses 
de destination qui de destination qui 
apparaissent plus de n apparaissent plus de n 
foisfois

Arrêt de lArrêt de l’’attaque par attaque par 
destruction des destruction des 
messages DOS messages DOS 
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La virtualisationLa virtualisation
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Pourquoi la virtualisation? Pourquoi la virtualisation? 
Meilleur amortissement des dMeilleur amortissement des déépenses penses 
dd’é’équipements en utilisant plusieurs rquipements en utilisant plusieurs rééseaux sur seaux sur 
une même infrastructureune même infrastructure

Partage des ressourcesPartage des ressources

SSéécuritcuritéé des routeurs contre les attaquesdes routeurs contre les attaques

Isolation du trafic rIsolation du trafic rééseau dans les machines seau dans les machines 
virtuellesvirtuelles
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VirtualisationVirtualisation
Virtualisation des machinesVirtualisation des machines

ClassiqueClassique

Virtualisation des OS rVirtualisation des OS rééseauxseaux
Virtualisation des plans et des protocolesVirtualisation des plans et des protocoles

Plan de connaissance: agent de connaissance virtuelPlan de connaissance: agent de connaissance virtuel
Plan de pilotage: agent de pilotage virtuelPlan de pilotage: agent de pilotage virtuel
Plan de contrôle: algorithme virtuelPlan de contrôle: algorithme virtuel
Plan de donnPlan de donnéées: protocoles virtuelses: protocoles virtuels

Virtualisation des servicesVirtualisation des services
Classique (data Classique (data centercenter, , centrexcentrex, etc.), etc.)
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VirtualisationVirtualisation
Agent de connaissanceAgent de connaissance

PilotagePilotage

AlgorithmesAlgorithmes

Réseau
A

Réseau
B

Réseau
CRéseau

D
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Virtualisation des protocolesVirtualisation des protocoles

=

A

B

C

D

E

A = pile IP obligatoire 
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Virtualisation des protocolesVirtualisation des protocoles
A

D
E

A
B

C
D

E

A
B

D
E

A
B

C
D

E

C
D

E
E

A

A

A
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SSéécuritcuritéé des accdes accèèss
Virtualisation du logiciel dans les points dVirtualisation du logiciel dans les points d’’accaccèèss

Le point dLe point d’’accaccèès peut posss peut possééder plusieurs OS rder plusieurs OS rééseaux avec seaux avec 
des SSID diffdes SSID difféérents permettant de traiter la srents permettant de traiter la séécuritcuritéé àà
diffdifféérents niveauxrents niveaux

Client de type A

Client de type B

Client de type C

Client de type D
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SSéécuritcuritéé du contrôleurdu contrôleur

Traitements de sécurité spécifiques dans chaque contrôleur virtuel
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Post IPPost IP

VP1               VP2             VP3

VTP

Protocole Context-aware

Protocole Virtuel

VTP/VP (Virtual Transport Protocol/ Virtual Protocol)VTP/VP (Virtual Transport Protocol/ Virtual Protocol)
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Post IPPost IP

VTP/VP (Virtual Transport Protocol/ Virtual VTP/VP (Virtual Transport Protocol/ Virtual 
Protocol)Protocol)

ProtocoleProtocole auto adaptableauto adaptable
Capable de Capable de ss’’autopiloterautopiloter

Auto adaptation Auto adaptation àà la la sséécuritcuritéé
Auto adaptation Auto adaptation àà la QOSla QOS
Auto adaptation Auto adaptation àà la la disponibilitdisponibilitéé
Auto adaptation Auto adaptation àà la la mobilitmobilitéé

SP1                        SP2                        SP3
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