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Quels sont les r isques ?

Par définition un ordinateur 
portable est aisément transportable, 
donc facilement volable ! Les 
données qu’ il contient peuvent 
êtres stratégiques pour l’entreprise 
(contrats, processus de fabrication, 
informations commerciales, …). 

Règles d’or

Sécur ité Physique :
•Attachez en permanencevotre poste avec le câble fourni.
•Ne laissez pas la clé du câble à disposition (prêt du poste, 
dans la sacoche, …), gardez la sur vous.
•Ne laissez pas votre poste dans un véhicule, ou dans un 
endroit sans surveillance (sur la plage arrière de votre 
voiture, devant la machine à café de l’aéroport, …).

Sécur ité Logique :
•Sauvegardez régulièrement vos données sensibles.
•N’utilisez pas Internet en dehors du cadre de l’entreprise 
(compte mail ou connexion personnel, …).
•N’ installez jamais d’application non fournie, testées et 
validéespar le service informatique.
•Ne communiquer jamais des données personnelles ou 
confidentielles à des personnes que vous ne connaissez pas, 
ou dont vous n’êtes pas sur de l’adresse email.
• N’ouvrez jamais de mail dont vous ne connaissez pas 
l’émetteur et méfiez vous des pièces jointes.
•Votre (ou vos) mot(s) de passe sont personnels, ne les 
divulguez jamais (secrétaire, amis, service informatique, 
…).
•Ne donnez jamais d’ informations (compte utilisateur, mot 
de passe, noms des collaborateurs, …) . � "	*(�(. 2$%! à des 
personnes non identifiées.

Pourquoi avoir de bonnes pratiques ?

Celles-ci peuvent êtres dérobées (vol physique, intrusion sur le poste, 
…), altérées (virus, …) ou divulguées volontairement ou non (chevaux 
de Troie, communication, …).
C’est pourquoi, chacun, possédant un poste portable est responsable de 
la sécurité de celui-ci ainsi que des données qu’ il contient. Qu’ il soit au 
bureau, à son domicile ou dans tous autre lieux tel que hôtel, salle de 
conférence, voiture ou aéroport. Les postes portables mises à 
dispositions par votre entreprise sont la propriété de celle-ci mais sont 
sous votre responsabilité. Comme pour une démarche qualité :

« La sécur ité informatique 
est l’affaire de chacun »
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Communiquer sur Internet (mail, web)
Les accès Internet sont sources de nombreux 
problèmes (infections virales, détournement 
d’ informations, …).  N’utilisez Internet qu’avec les 
accès fournis par votre organisation, ils sont filtrés 
et sécurisés. Il ne faut jamais vous connecter avec 
vos accès personnels.

« l’ingénierie sociale »: attention danger ! 
Il s’agit d’un stratagème utilisant un subterfuge visant à abuser 
de votre confiance dans le but d’obtenir des informations 
confidentielles. Vous ne devez jamais divulguer des 
informations telles que : mot de passe, numéro d’accès, liste 
d’ intervenant, ..., et cela même à une personne du service 
informatique et ceci sous quelque forme que ce soit (mail, 
téléphone, fax, …).

Un câble de sécurité vous est fourni avec 
votre poste portable. Utilisez le en 
permanence. Il faut l’attacher à un objet 
fixe (bureau, objet fixe, ou lourd, …) afin 
de garder le poste en sécurité, qu’ il soit 
utilisé ou non. Et gardez la clé avec vous.

Préserver la sécurité de vos données !
Vos données sensibles doivent êtres placées dans le répertoire 
crypté : C:\Secret Doc.

Seul ce répertoire permet d’obtenir le niveau nécessaire de 
sécurité. Vos informations sont sensibles, pensez à les sauvegarder 
périodiquement, votre poste n’est pas à l’abri d’une panne, vous
privant de toutes vos données.

Votre mot de passe vous est personnel, ainsi que le token
contenant votre ‘signature’ . Ils vous donnent accès au réseau de
votre organisation, mais vous identifie sur ce même réseau. En cas 
d’ incident il permet de remonter à la personne source du 
problème.

Préserver la sécurité physique de votre 
portable!

Ne laissez jamais votre poste sans surveillance (réception d’hôtel, 
voiture, agence, …). Vous êtes responsable de ce matériel et des
données qu’ il contient.

Surveillez attentivement votre messagerie électronique. N’ouvrez jamais 
un mail provenant d’une personne que vous ne connaissez pas, ou 
semblant étrange (langue anormale pour l’émetteur, sujet bizarre). 
Certains messages annonces des mises à jour logiciels, des chaînes de 
solidarités, n’ y répondez jamais. Méfiez vous des pièces jointes, les plus 
dangereuses sont souvent les plus attrayantes (photos de stars, jeu 
concours, …). Regardez les extensions des fichiers joints, il ne doit pas y 
avoir de fichier exécutable (extensions .bat, .exe, .com, …).
Et surtout en cas de doute, même léger, contacter le service informatique.

N’ installez jamais d’application sans le feu vert de votre service 
informatique, seul habilité aux installation après validation des 
logiciels par rapport au standard de votre organisation.

Personne n’a besoin de ces informations, elles vous sont 
personnelles, vous ne divulgueriez à personne votre numéro de 
carte bleue, pourquoi le faire avec votre mot de passe ? 
Attention parfois des informations simple (nom de domaine, 
…) peuvent se révéler cruciales pour des pirates.
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