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"Rudiments juridiques à l'usage des clients de prestations d'intrusion informatique"

INTRODUCTION

Si la notion de prestations d’intrusion à une connotation contractuelle, celle d’intrusion informatique à davantage un sens pénal.

En effet, si le droit connaît certaines infractions pénales définies par le Nouveau Code Pénal relatives au maintien frauduleux dans un système de traitement automatisé de données, en revanche, il existe peu de jurisprudence connue, à tout le moins accessible aux juristes, car on communique traditionnellement peu sur la matière et les utilisateurs de systèmes d’information ne sont pas prompts à porter plainte puisque la stratégie de protection commence par la discrétion.

Il n’en reste pas moins que la prestation d’intrusion informatique demeure d’une grande actualité et qu’il est probable qu’un nombre croissant de clients s’octroie les services d’un professionnel en la matière dans une stratégie de protection de leur système d’information.

Aussi, la connaissance des principales règles juridiques applicables permettra à la fois au client utilisateur et au prestataire informatique de se conformer à la législation et d’aménager leurs relations contractuelles dans un cadre adapté.

1. Les aspects pénaux de l’intrusion informatique

2. Les aspects contractuels et de responsabilité de l’intrusion informatique




I.
Aspects pénaux de l'intrusion informatique

Remarque: s’il est possible d’utiliser la terminologie de « fraude informatique » il ne sera pas traité ci-après de la cybercriminalité ou encore du droit des hackers (au sens de réglementation) qui recoupent des notions plus larges et qui font appel à une série de qualifications pénales traditionnelles en matière de criminalité.

La « notion d’intrusion informatique » évoque un accès frauduleux (en fraude des droits des tiers) et en violation de la loi, dans un système informatique.

Cette notion fait appel à une qualification pénale précise.

1.1. La qualification pénale prévue par la loi

L’article 323-1 du Nouveau Code Pénal précise : 

« - le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement automatisé de données est puni d’un an d’emprisonnement et de 100 000 francs d’amende.

Lorsqu’il en est résulté soit la suppression ou la modification de données contenues dans le système, soit une altération du fonctionnement de ce système, la peine est de deux ans d’emprisonnement et de 200 000 francs d’amendes ».

Cette incrimination pénale introduite dans le Code Pénal par la loi du 5 janvier 1988 dite loi GODFRAIN, comporte différentes notions qu’il est nécessaire de définir :

· le système de traitement automatisé de données,

· l’accès ou le maintien,

· le caractère frauduleux de l’accès ou le maintien.




(1) Le système de traitement automatisé de données

L’arrêté du 22 décembre 1981 relatif à l’enrichissement du vocabulaire dans l’informatique, entend par traitement automatisé de données « l’ensemble des opérations réalisées par des moyens automatiques, relatif à la collecte, l’enregistrement, l’élaboration, la modification, la conservation, la destruction, l’édition de données et d’une façon générale leur exploitation ».

Contrairement à la notion de traitement automatisé, la notion de système n’a pas fait l’objet d’une définition par l’arrêté relatif à l’enrichissement du vocabulaire informatique, si bien que la définition proposée par le Sénat, non retenue par l’Assemblée National en dernière lecture, doit être prise en compte par l'analyse : « tout ensemble composé d’une ou plusieurs unités de traitement, de mémoire, de logiciels, de données, d’organes, d’entrée-sortie et de liaisons, qui concourent à un résultat déterminé, cet ensemble étant protégé par des dispositifs de sécurité ».

Enfin, selon encore l’arrêté de 1981, la notion d’information doit s’entendre « d’un élément de connaissance susceptible d’être représenté à l’aide de conventions pour être traité ou communiqué ».

Pour mémoire, il sera fait état de la définition de l’AFNOR (Association Française de Normalisation) pour le vocable de donnée : « fait, notion ou instruction représenté sous une forme conventionnelle convenant à la communication, à l’interprétation ou au traitement par des moyens humains ou automatiques ».

Cet agrégat de définitions destiné à la compréhension de la notion de « traitement automatisé de données » présente un inconvénient dès lors qu’il ne permet pas de considérer chaque élément pris isolément, en dépit du fait que le texte de l’incrimination pénale (article 323-3) vise tout ou partie du système de traitement automatisé de données.

L’avantage néanmoins de ces définitions réside dans la possibilité d’intégrer sur le vocable traitement automatisé de données de nouveaux outils technologiques sans que l’incrimination doive être différemment libellée.




(2) Accès ou maintien

Il s’agit ici d’examiner l’élément matériel de l’infraction, étant rappelé qu’une infraction pénale suppose un élément légal (l’existence d’une incrimination ou d’un article de loi) un élément matériel (un fait, un acte), ainsi qu’un élément moral (intention frauduleuse).

A strictement parler de la prestation d’intrusion informatique, passée par contrat, l’élément matériel de l’infraction résiderait dans le fait, une fois la mission contractuelle exécutée, de se maintenir sans autorisation dans le système testé.

L’accès s’entend habituellement de tous les modes de pénétrations irréguliers d’un système de traitement automatisé de données, que l’accédant travaille déjà sur la même machine mais à un autre système, ou qu’il se branche sur une ligne de télécommunication.

Pourrait être qualifié le fait par exemple d’introduire un virus, un programme étranger même dans une durée extrêmement limitée sans toutefois que le maintien ne puisse être retenu.

Le maintien quant à lui peut être incriminé même en l’absence d’infraction née de l’accès.

Dans le cadre d’une prestation d’intrusion, il s’agira d’un maintien au-delà du temps ou de la période autorisée pour les besoins de la prestation contractuelle.

L’existence d’un maintien frauduleux, en l’absence d’un accès frauduleux, résulterait notamment d’une opération de captation à distance d’informations dans un système de traitement automatisé de données, la notion d’accès faisant ici défaut au sens matériel.

La difficulté pourra survenir s’agissant de la connexion à des banques de données dès lors que la connexion en simple consultation pourrait ne pas conduire à la qualification de maintien frauduleux.

Enfin, le maintien frauduleux peut être constitué même en cas d’accès par erreur ou involontaire, mais en cas de maintien volontaire et conscient dans un système de traitement automatisé de données en contravention avec la volonté de son propriétaire ou de son administrateur.


(3) Le caractère frauduleux de l’accès ou du maintien.

Il s’agit donc ici de l’élément intentionnel (ou moral) de l’infraction pénale.

L’intention comprend deux notions particulières, le dol général : c’est la volonté d’enfreindre la loi, et le dol spécial : c’est la conscience d’agir sans droit.

S’agissant de la prestation d’intrusion informatique, c’est l’autorisation d’accès ou de maintien par le client de la prestation qui prive l’infraction de son élément moral et ainsi écarte dans ce cas précis toute incrimination pénale.

1.2. L’aggravation de la qualification pénale

L’article 323-7 du Nouveau Code Pénal sanctionne la tentative d’accès ou de maintien frauduleux.

La législation pénale sanctionne également selon l’existence de circonstances aggravantes, l’altération de données, c’est-à-dire leur suppression ou leur modification née d’un accès ou d’un maintien frauduleux dans un système de traitement automatisé de données, selon les indications de l’article 323-1 alinéa 2.

Le fait d’entraver ou de fausser le fonctionnement d’un système de traitement automatisé de données signifie l’existence de visées perturbatrices de l’accès ou du maintien. Tel sera le cas quand le fraudeur manifeste l’intention de bloquer ou de modifier le fonctionnement normal du système de traitement automatisé de données.

1.3. Les personnes pénalement responsables

Le droit français pose un principe fondateur en ce que « nul n’est responsable pénalement que de son propre fait » (article 121-1 du Nouveau Code Pénal).

Il s’agit du principe de la responsabilité pénale personnelle, c’est-à-dire d’un individu identifié.

L’infraction d’accès ou de maintien frauduleux ainsi que ses circonstances aggravantes, peuvent donc être le fait d’une personne physique, d’un individu.




Il pourra également être le fait d’une personne morale (groupement, association, sociétés commerciales) dont la responsabilité pourra également être engagée sur le fondement de l’article 323-6 du Nouveau Code Pénal qui précise expressément que les atteintes aux systèmes de traitement automatisé de données dont seront déclarées responsables des personnes morales, seront sanctionnées de manière spécifique (amende, dissolution, placement sous surveillance judiciaire, fermeture définitive d’un ou plusieurs établissements, exclusion des marchés publics, interdiction de faire appel public à l’épargne, interdiction d’émettre des chèques, confiscation des choses ayant servi à l’infraction, publicité de la décision de justice pour tous moyens de communication audiovisuelle).

Il y a lieu de préciser également que selon l’article 121-2 du Nouveau Code Pénal « la responsabilité pénale des personnes morales n’exclut pas celle des personnes physiques auteurs ou complices des mêmes faits… ».

C’est ainsi que le chef d’entreprise ou dirigeant social pourrait également engager sa responsabilité pénale aux côtés de celle de la personne morale dont il a la direction, selon les circonstances.

Par ailleurs la responsabilité pénale du préposé pourra être engagée dès lors que le salarié concerné a, dans son comportement incriminé, été au-delà de sa mission.

1.4. Les autres infractions pénales

Pour mémoire, il sera fait état du vol d’information qui consiste dans la soustraction frauduleuse de la chose d’autrui, qu’il s’agisse du vol du support d’information ou du vol de l’information elle-même, bien que la qualification pénale de vol n’ait pas été appliquée par la jurisprudence à l’information proprement dite. 

Ainsi a-t-il été jugé que les communications téléphoniques (utilisation d’un minitel sans autorisation de l’abonné) étaient insusceptibles d’appropriation et n’entraient par conséquent pas dans la catégorie des choses susceptibles de vol.

Le débat sur les éléments immatériels susceptibles d’entrer dans la qualification pénale de vol n’est donc pas tranché.

1.5. L’ingénierie sociale

Il s’agit généralement ici d’usurper une identité pour obtenir une information par l’utilisation d’une qualité fausse, par l’usurpation de fonction, voire même l’usurpation de signes réservés à l’autorité publique.

Or, on sait que certains prestataires d’intrusion informatique peuvent recourir à ce type de méthodologie et de pratique pour déjouer la méfiance de leurs clients, ou de leurs subordonnés.

La qualification d’escroquerie pourrait être éventuellement retenue si l’intrusion conduisait à l’usage d’un faux nom ou d’une fausse qualité en vue de tromper une personne physique ou morale et de la déterminer à son préjudice ou au préjudice d’un tiers à remettre des fonds, des valeurs ou un bien quelconque ou à fournir un service ou à consentir un acte opérant obligation (article 313-1 du Nouveau Code Pénal).

Egalement pour mémoire, il sera fait état du risque d’atteinte aux droits des personnes notamment par la captation d’informations nominatives à l’occasion d’une intrusion informatique, fusse-t-elle prévue par contrat, dès lors que le fait de collecter des données par un moyen frauduleux, déloyal ou illicite, ou de procéder à un traitement d’informations nominatives concernant une personne physique malgré l’opposition de cette personne, est également frappé d’une peine d’emprisonnement et d’amende (article 226-18 du Nouveau Code Pénal).

Au regard d’une prestation d’intrusion il pourrait être ainsi considéré que les salariés non informés par leur employeur, et apprenant que certaines données nominatives ont été traitées dans le cadre de la prestation d’intrusion, seraient fondés à se plaindre d'une atteinte à leurs droits, d’une part à l’encontre du prestataire d’intrusion, et d’autre part par fourniture de moyen ou de complicité à l’encontre de leur propre employeur.

Il est difficile de considérer que ce risque soit de nos jours purement théorique…




II.
Aspects contractuels et de responsabilité de l'intrusion informatique

Remarque : l’étendue du champs d’examen des règles de la responsabilité contractuelle et délictuelle au regard de l’intrusion informatique étant fort importante, il sera rappelé sous ce chapitre les principaux éléments de réflexion et dans leur ligne générale les règles principalement applicables.

2.1. L’aspect contractuel de la prestation d’intrusion informatique

Le contrat de prestation d’intrusion informatique suppose le consentement réciproque à un rapport d’obligations qui, classiquement, devra être initié par l’expression de besoins puis par l’émission d’une proposition technique devant définir le périmètre de test, la nature des interventions techniques, les moyens mis en œuvre, la durée de la prestation, le personnel du prestataire informatique mobilisé, le résultat recherché (obligation de moyen), les résultats promis (obligation de moyen).

Que la Direction Générale ou la Direction informatique de la société cliente cherche à préserver l’efficacité du test d’intrusion en tenant l’opération confidentielle même à l’égard des salariés ou qu’elle cherche simplement à ne pas communiquer à l’extérieur de l’entreprise sur cette prestation, il sera souvent nécessaire, à tout le moins conseillé de préparer avec minutie et avant toutes relations précontractuelles un engagement de confidentialité.

Le client mentionnera ainsi la nature des informations, leur valeur et les obligations pesant sur le prestataire informatique.

La responsabilité contractuelle éventuelle du prestataire d’intrusion pourra résulter d’un manquement à son obligation générale de prudence et de sécurité dans le cas où il viendrait altérer tout ou partie du système informatique testé, ou tout ou partie des données qui y circulent ou y sont stockées. 

Le prestataire pourra également engager sa responsabilité si les garanties quant à la fiabilité du système informatique testée ne se révèlent pas fondées : cas d'une intrusion frauduleuse par un tiers, constatée postérieurement à la résiliation de la prestation d’intrusion.

Dès lors qu’un préjudice pourrait être subi par le client de la prestation d’intrusion mais que ce préjudice résulte non pas d’une inexécution contractuelle, c’est-à-dire d’une violation de obligations du prestataire, mais s’inscrit hors le périmètre contractuel, la faute est susceptible d’être qualifiée de délictuelle ou de quasi-délictuelle.

2.2. Typologie des responsabilités délictuelles nées d’une intrusion informatique

Les trois cas de figure évoqués ci-après reposent sur un socle commun appelé régime de la responsabilité délictuelle : l’existence d’un préjudice, la démonstration d’une faute, et la preuve d’un lien de causalité entre l’un et l’autre.

La responsabilité civile délictuelle est fondée sur l’article 1384 du Code Civil qui prévoit notamment : « on est responsable non seulement du dommage que l’on cause par son propre fait, mais encore de celui qui est causé par le fait des personnes dont on doit répondre, ou des choses que l’on a sous sa garde ».

(1) Responsabilité du fait personnel

Cette responsabilité est spécifiquement régie par l’article 1382 du Code Civil et qui prévoit que « tout fait quelconque de l’homme, qui cause à autrui un dommage, oblige celui par la faute duquel il est arrivé à le réparer ».

Cet article est complété par l’article 1383 du même code : « chacun est responsable du dommage qu’il a causé non seulement par son fait, mais encore par sa négligence ou par son imprudence ».

Toute la difficulté résidera dans la détermination du caractère de faute de l’acte incriminé que l’acte soit matériellement illicite ou contraire à des règles professionnelles.

La théorie de l’abus de droit qui suppose l’existence d’une faute né de l’exercice d’un droit, ne paraît pas applicable en la matière du fait du principe de non cumul des responsabilités contractuelles et délictuelles .

Ceci, en dépit du fait qu’on pourra imaginer que le préposé d’une société de prestation d’intrusion informatique est eu à l’occasion de l’accomplissement de sa mission de test et d’intrusion, une intention malveillante une fois introduit dans le système informatique du client.

Mais cette difficulté relèvera davantage de la responsabilité civile du fait des préposés.

(2) Responsabilité du fait des préposés

Il s’agit là de la responsabilité civile des commettants engagée par les actes de leurs préposés.

Il est nécessaire d’établir l’existence des liens de préposition, avec l'exercice d’une autorité par le commettant et la réalité d’une subordination, c’est-à-dire de l’exécution d’une mission sous le contrôle et les instructions du commettant.

La Cour de Cassation a rappelé à plusieurs reprises que le commettant ne s’exonère de sa responsabilité que si son préposé a agi hors des fonctions auxquelles il était employé, sans autorisation, et à des fins étrangères à ses attributions (Assemblée plénière, 19 mai 1988).

(3) Responsabilité du fait des choses

La difficulté réside ici dans la notion de chose et ce qu’elle pourrait recouvrir en matière informatique, puisqu’il est traditionnellement admis que les programmes informatiques, quelle que soit leur nature, sont considérés comme immatériels ou incorporels.

On pourrait estimer cependant qu'engage sa responsabilité le prestataire d’intrusion informatique qui conçoit un programme spécifique pour des tests d’intrusion et dont il se révèle à l’usage qu’il est défectueux, c’est à dire atteint d’un défaut ou lorsqu’il n’offre pas la sécurité à laquelle on peut légitimement s’attendre (article 1386-4 du Code Civil).

Ici encore il faut s’entendre sur la notion de produit qui est précisé par le Code Civil : « tout bien meuble ».

Il semble toutefois que ces qualifications puissent s’appliquer aux logiciels et plus généralement aux produits informatiques, l’électricité étant considérée par ailleurs comme un produit (article 1386-3).


SUGGESTIONS EN FORME DE CONCLUSION
Le client d’une prestation d’intrusion ne peut sous prétexte de confidentialité des tests, se passer d’un contrôle strict, permanent et détaillé de l’amplitude de la prestation informatique.

Il s’agira donc de définir précisément le périmètre technique de la prestation par rapport à l’existant :
- de préciser en détail les moyens techniques et humains mis en œuvre,

- de décliner adroitement les responsabilités susceptibles d’être engagées et ainsi de refuser les clauses limitatives de responsabilité que pourrait stipuler le prestataire informatique, 

- de souscrire une assurance adéquate et d’en faire souscrire une au prestataire, - de faire garantir par le prestataire de tous dommages causés à des tiers à l’occasion de la prestation (hébergeur, prestataires externalisés, prestataires de back up).

*  *  *  *
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