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Services de confiance numériques  

1)  Services de confiance numérique : état des lieux  

    Ą Gilles DEFER  

 

2) Présentation du Référentiel Général de Sécurité (RGS)  

    Ą Pierre RAYNAL  

 

3) Mise en îuvre du RGS au SITIV 

     Ą Romain ZERR  

 



 
 

Services de confiance numériques :  
 

Etat des lieux  
 
 

 

 

Gilles DEFER (Sogeti)  
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Les bases de la confiance numérique  
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Les bases de la confiance numérique  
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Différentes authentifications fortes  

 

Quelle  différence  entre  un  token  OTP/SSO  et  un  support  
cryptographique  ? 

 

 Ą Le secret  partagé éou non  

 

 Ą Fournir  la non - répudiation  :  seul  le porteur  possède  la clé 
 privée   

Les bases de la confiance numérique  
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Services de confiance numérique : quick wins  

üChiffrement/signature Outlook  

 

üSmart Card Logon Microsoft  

 

üChiffrement de fichier  

 

üWifi  

 

üTerminaux mobiles  
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üSCCM 

 

üDématérialisation des workflows  

 

üDématérialisation des documents  

 

üArchivage numérique  

 

üCarte multi service  

 

üHorodatage  

 

Services avancés de confiance numérique  
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Services de confiance numériques : Remarques  

ü Une PKI ne sert à rien sans les applications utilisatrices  

 

ü Différence entre le certificat et son utilisation  

  Ą lôexemple dôOutlook 

 

ü Non maturité des outils  

 

ü Introduction dôune dur®e de vie / expiration 
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Services de confiance numériques : attaques  

ü ISC2 Amazon  

 

üAttention aux CRLs  

 

üMise en îuvre faible : cas du BlackBerry 

 

üAlgorithmes trop robustes : attaque des workflows  

 

üRévocations illégitimes  

 

ü Impacts Wikileaks, Renault...  
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Services de confiance numériques  

Attaques sur les 
processus :  

Ą Certificats illégitimes  


