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1) Services de confiance numérique : état des lieux

A Gilles DEFER

2) Présentation du Réferentiel Général de Sécurité (RGS)

A Pierre RAYNAL

3) Mise en Tuvre du RGS au SI TI
A Romain ZERR
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Services de conflance numeérigues :

Etat des lieux

Gilles DEFER (Sogeti)



(_CLUSIR ) Les bases de la confiance numérique

Rhéne Alpes

pas Piece
Certificat d’identité

Identité du titulaire Identité du titulaire

Période de validité Période de validité

Photo et signature
du titulaire

). Clé publigue

Autres informations

Autres informations

Scellement permettant
de vérifier 'intégrité et
Signature de I’Autorité I'authenticite des Signature de |'autorité

de Certification S informations — (préfet)
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— Exemple de hiérarchie de confiance
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Difféerentes authentifications fortes

Quelle  difference entre un token OTP/SSO et un support
cryptographiqgue ?

A  Le secret partage € ou non

A  Fournir la non-répudiation : seul le porteur possede la clé
privée
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. B0216 123473271527180me

J‘Q’B 12113 546346813544:&:;
. . . } I 4732715271_:-.
U Chiffrement/signature Outlook 15 £52 16123885,

U Smart Card Logon Microsoft -f,'..,_ /
U Chiffrement de fichier
U Wifi

U Terminaux mobiles




@'—US'R) Services avances de confiance numérique

Rhéne Alpes

u SCCM

U Dématérialisation des workflows

U Dématérialisation des documents

U Archivage numérique

U Carte multi service

U Horodatage
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i Une PKI ne sert a rien sans les applications utilisatrices

i Différence entre le certificat et son utilisation

Aleoxempl e doOutl ook

i Non maturité des outils

gl ntroducti on déune dur ®e de vVvi
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@LUS'R) Services de confiance numeériques : attaques

u 1SC2 Amazon

U Attention aux CRLs

UMIi se en Tuvre faible : cas du Bl ack

U Algorithmes trop robustes : attaque des workflows

U Revocations illegitimes

U Impacts Wikileaks, Renault...
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Attaques sur les
Processus :

A Certificats illegitimes
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