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Projet SERBER

Plateforme d'enseignement de la sécurité des systemes d'information et les réseaux
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Plateforme technique :: Matériel %

-

( )

- 5 serveurs

e Pentium 4 560 (3,60

GHz) relies en gigabit
Ethernet dotes de 4 Go
de memoire vive, 160
Go d'espace disque dur.
Graveur DVD pour
sauvegarde des parties.

* Systéme d'exploitation
Linux Mandrake

e Virtualisateur VMWare

GSX 3.1
N J
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Plateforme technique :: Matériel %
\
( . )
— 2 serveurs développement
* Amd Athlon 3200+ relies
en gigabit Ethernet, dotes
de 2 Go de mémoaire vive,
120 Go d'espace disque
dur.
e Systéme d'exploitation
Linux Debian et Mandrake
N J
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Plateforme technique :: Matériel

-

— 1 firewall
e Pentium Il 300 Mhz

* Systeme d'exploitation
IPCop v1.4

» Configuration zone rouge,
jaune, vert : accés Internet

de I'INSA.

~

J
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Plateforme technique :: Matériel
-
( . )
— 1 serveur web, mail
* Amd Duron 1200 Mhz
* Systeme d'exploitation
Linux Mandrake
* Serveur Jabber pour le
chat
- J
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Plateforme technique :: Matériel %

-

( . . )
- 1 imprimante
* HP Laserjet Color
2550Ln
- J
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Plateforme technique :: Synoptique générale %
-

- Vue physique
* Les joueurs se connectent

aux serveurs SERBER a ( )
distance 6

* Le firewall est configure Eg Mt O e e SERBER
pour laisser passer les )

communications. Firewall SERBER

~/Routeur @

3 INTERNET
@ Routeur INSA-Lyon

( 0
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Plateforme technique :: Maitre du jeu
- )
— Le Maitre du jeu
* Le Maitre du jeu installe (
la partie et regle les ‘
parametres en fonction - 6
du scénario Eg Maftre de jeu
Serveurs SERBER
N
Firewall SERBER
/Routeur @
@ Routeur INSA-Lyon
( 0
& o o0
& & &
Joueur 1 Joueur 2 Joueur n
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Plateforme technique :: Les joueurs

-

- Les joueurs

e Les clients TightVNC sont
installés sur les postes
clients des joueurs

* Indépendance vis-a-vis des
machines : MacQOSs,
Windows, Linux, ...

(

Maitre de jeu

79

Serveurs SERBER
Firewall SERBER
_JRouteur @
3 INTERNET
@ Routeur INSA-Lyon
( 0

Joueur 1

B o

Joueur 2
—
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Plateforme technique :: vue logique

Scenarii

Module::TightVNC:Client—————
- . —Module:

fKemelzz' bber-

. i
P Kemel:

- TightVNC::DéportEcran
Jabber::Chat

\

Kernel::Cl

7

I Messages

TightVNC::Evénements == & Jabber::Messagerie
&

Kemnel::Admin [
- J

s Module:: TightVNC:Serveur—— I~ fModule::\/MWare‘ﬁ

- (" Mandrakelinux
VMWare::VM-1
L— TightVNC::DéportEcran @J vmware®
H AN EuE compANY
H VM::EspaceDisque
'
JOIET P —
TightVNC:Evénements Llp|  VMWare:vMn
-
- J - J
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2. Les scénarii d’'usages
— Scénario attaque interne
— Scénario attaque externe
— Scénario attaque serveur Apache
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Scénarii d'usages

s

* Plusieurs scenarii d’'usages développés

— Attaque interne : faille LSAS sur une machine
cliente sous Windows XP SP1.

— Attaque externe : faille DCOM sur une
machine cliente sous Windows XP SPO

— Attaque serveur Apache : voir William
Dunand
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Scénarii d'usages :: Déroulement de la partie

s

* Formation initiale de 18-24 éléves ingénieurs

— 2 groupes de joueurs
* 3-4 trinbmes du groupe d'attaquants (pirates)
* 3-4 trinbmes du groupe des Administrateurs (victimes)

— Chaque couple du trinbme pirate victime mene le
méme scenario
e 3-4 parties en parallele

— Inversion des rdles un jour sur deux !l

— Durée de 1 a 4 jours
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Projet SERBER
écurité des systémes d'information et les réseaux

Plateforme d’enseignement de la sé

Scénario 1:: Groupe Attaquant J

4Scénario 1:: Groupe Attaquant %
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4Scénario 1:: Groupe Attaquant

4Scénario 1:: Groupe Attaquant




4Scénario 1:: Groupe Attaquant %
v
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4Scénario 1:: Groupe Attaquant %
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Scénario 1:: Groupe Attaquant

192168.0.12
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Scénario 1 :: Groupe Attaque :: 1¢'¢ journée

10:00
17:00
Début de I'attaque Fin de I'attaque 18:00
Fin 1ére journée

17:00 - 18:00
Rédaction mémo

0:00 - 11:00
Récolte d'{nformation sur la cible

14:00 - 16:00
09:00 - 10:00 11:00 - 13:00 Test des exploits 16:00 - 17:00
dela é érati des exploits Prise de possesion de [a cible

s T\ 13:00 - 14:00
... i JPaUse déjeuney
) 17:00

13:00 1400w -18:00 16:00

:00°.... . 11:00 12:00
2810212005 09:00:00 - ‘ .. 2810212005 18:00:00
Présentation de la plateforme

Remise d'une documentation technique
Remise des identifiants de connexion

Création d'un compte Jabber personnalisé

Assignation des objectifs
* Une societé de renseignement souhaite faire de 'espionnage industriel

* Partie trés delicate, proposition : chasse aux ‘tresors’? Avec des indices?

Samuel Galice 24
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4Scénario 1 :: Groupe Attaque : 1¢' journée %
10:00 17:00
Fin de I'attaque 18:00
Fin 1ére journée
17:00 - 18:00
Rédaction mémo
16:00 - 17:00

Début de Iattaque

14:00 - 16:00
Test des exploits
Prise de possesion de [a cible

)

0:00-11:00
Récolte d{nformation sur la cible
09:00 - 10:00 11:00 - 13:00
dela 6 des exploits
o 16:60°TTTH 0 12:00 13:00 1400 TTS00...... 1600 1700
2§/02r206509:00:00 . [ — 28/02/2005 18:00:00
— Récupération d’informations sur le serveur WEB de

I'ntreprise
* Les pirates doivent derober un document sensible sur une
machine cible dans le réseau de I'entreprise visee.

— Récupération d’'information par WHOIS, ...
— Recoupement d’information sur I'organisation interne

Samuel Galice
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4Scénario 1 :: Groupe Attaque : 1¢' journée %
Début Lz?gmque Fin dz:gaque 18:00
Fin 1ére joumée
0:00 - 11:00
Récolte d'{nformation sur la cible 17:00 - 18:00
14:00 - 16:00 Rédaction mémo
09:00 - 10:00 11:00 - 13:00 Test des exploits 16:00 - 17:00
dela é érati des exploits Prise de possesion de [a cible
! ) )
: — T\ 13:007=44:00.
i A:) : ) DPause déjeuney ) D
o 10:00 11400 12:00 1300, 14.00 15:00 4600, 17.00
28/0;@00509:06:00 T 2810212005 18:00:00
— Reécupeération des exploits sur le serveur WEB SERBER
* Un document retrace les exploits et leur utilisation
— Analyse d'une attaque possible (phase guidee )
Samuel Galice 26
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17:00
Fin de l'attaque

Scénario 1 :: Groupe Attaque :: 1¢'¢ journée

18:00
Fin 1ére journée

10:00
Début de Iattaque

17:00 - 18:00
Rédaction mémo

0:00 - 11:00
Récolte dnformation sur la cible
14:00 - 16:00
09:00 - 10:00 11:00 - 13:00 Test des exploits 16:00 - 17:00
dela é érati des exploits Prise de possesion de [a cible
; Y 1).13:00"14:00
: ! e JPause déjeunt =Y
10:00 11:00.."""12:00 13:00 4460 15:00 76:00 17:00”
28/02/2005 09:0000... ’ 28/02/200518:00;00
— Compilation des exploits
Sus

— Tests pour s‘assurer de la validité du proces

Samuel Galice
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17:00
Fin de lattaque
Fin 1ére joumée

Scénario 1 :: Groupe Attaque :: 1¢'¢ journée

10:00
Début de Iattaque

17:00 - 18:00
Rédaction mémo

0:00-11:00
Récolte d{nformation sur la cible
14:00-16:00
09:00 - 10:00 11:00-13:00 Test des exploits 16:00 - 17:00
dela é érati des exploits Prise de possesion de [a cible
i A ) 13:00 - 14:00 —
] ! i/Pause déjeuney :
1000 11:00 1200 A5G0 14:00 1500 1600 1700 N
280212005 09:00:00 S 2810212005 18:00:00_
— Prise de possession de la cible

— Reécupération du document recherche

28
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18:00
Fin 1ére journée

Scénario 1 :: Groupe Attaque :: 1¢'¢ journée
17:00
Fin de I'attaque

17:00 - 18:00
Rédaction mémo

10:00

Début de Iattaque

0:00-11:00
14:00 - 16:00
Test des exploits

Information sur la cible

16:00 - 17:00

Prise de possesion de [a cible

— Critique de la plateforme

Samuel Galice

Récolte d|
09:00 - 10:00 11:00 - 13:00
dela 5 des exploits
! Y 7\ 13:00 - 14:00 R
] ! {/Pause déjeuney . o)
10:00 11:00 1200 ..13:007 " 1400 15:00 16:00
28/02/2005 09:00:00 e s . : o 28/02/2005 18:00:00 * .
— Rédaction d'un compte rendu

29
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Scénario 1:: Groupe Admin.




4Scénario 1 :: Groupe Admin. :: 1¢' journée
10:00 17:00
Fin de I'attaqy

Insertion entreprise

11:00

2810212005 09:00:00

étection d'intrusiol

18:00
Fin 1ére journée

ue

17:00 - 18:00

0:00 - 11:00
Assignation des taches
14:00 - 16:00
09:00 - 10:00 11:00 - 13:00 Installation d'un serveur web sécurisé ~_ 16:00 - 17:00
Présentation de la platgforme Audit Rédaction mém
. T\ 13:00 - 14:00
... | JPause déjeuney
0., 12:00 13:00 A0 1800 16:00 17:00

... 28/02/2005 18:00:00

Présentation de la plateforme

Remise d'une documentation technique
Remise des identifiants de connexion
Creation d'un compte Jabber personnalisé
— Assignation des objectifs

I
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11:00 - 13:00 Installation d'un serveur web sécurisé

Audit

12:00

09:00 - 10:00
Présentation de la platg

pforme

T\ 13:00 - 14:00
}/Pause.déjeuney
1400

)

. 16:00

)

“4500......._

1650 11760, 13:00

28/02/2005 09:00:00

16:00 - 17:00
Rédaction mém

4Scenarlo 1:: Groupe Admin. :: 1¢' journée
) 10:00 ) 17:00
Insertion entreprise Fin de Iattaque 1800
Fin 1ére journée
0:00 - 11:00
Assignation des taches 17:00 - 18:00
1400 - 16:00 étection dintrusiol

17:00
-..28/02/2005 18:00:00

— Assignation des taches de la journee

e Audit des machines
e Installation d'un serveur WEB securise
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Scénario 1 :: Groupe Admin.

1¢r¢ journée

10:00
Insertion entreprise

0:00-11:00
Assignation des taches

11:00 - 13:00

09:00 - 10:00
Audit

Présentation de la platg

pforme

14:00 - 16:00
Installation d'un serveur web sécurisé

17:00

Fin de I'attaque 18:00

Fin 1ére joumée

17:00 - 18:00
étection d'intrusiol

16:00 - 17:00
Rédaction mém:

i y N T5i00=44:00)
: A ! JPause déjeuney
1600 1166 1566 300, 14:00 4600, 17:00
2810272005 08:00:00 ‘ 2810212005 18:00:00
- Audit
J
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Scénario 1 :: Groupe Admin.

1¢r¢ journée

10:00
Insertion entreprise

0:00-11:00
Assignation des taches

11:00 - 13:00

09:00 - 10:00
Audit

Présentation de la platg

pforme

Installation d'un serveur web sécurisé

17:00
Fin de l'attaque

18:00
Fin 1ére joumée

17:00 - 18:00
étection d'intrusiol

14:00 - 16:00
16:00 - 17:00

Rédaction mém:

Y 1\.13:60=14:00
i A {/Pause déjeun
12:00 13:00 LS

28/02/2005 09:00:00,

1700 ..

28/02/2005 18:00;00

— Installation du serveur web sécurisé

mercredi 11 juin 2008

Samuel Galice

34




Scénario 1 :: Groupe Admin. :: 1¢'¢ journée

10:00
Insertion entreprise

17:00 '
Fin de lattaque 1800
Fin 1ére joumée
0:00-11:00
Assignation des aches

17:00 - 18:00
étection d'intrusiol

09:00 - 10:00

14:00 - 16:00
11:00 - 13:00
Présentation de la platg

Installation d'un serveur web sécurisé ~_ 16:00 - 17:00
Audit Rédaction mém

B S - |

pforme

10:00 11:00 12,00, 1500 14:00 15:00
2810212005 09:0000 oo

~~18:00 17:08

28/02/2005 18:00:00,_

— Reédaction d'un compte rendu
— Critique de la plateforme
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Scénario 1 :: Groupe Admin. :: 1¢'¢ journée

10:00
Insertion entreprise

17:00 '
Fin de lattaque 1800
Fin 1ére joumée
0:00-11:00
Assignation des taches

17:00 - 18:00
étection d'intrusiol

14:00 - 16:00
09:00 - 10:00 11:00 - 13:00 Installation d'un serveur web sécurisé ~_ 16:00 - 17:00
Présentation de la plats Audit é

Rédaction mém:

pforme

() D IR Ao )D -

1200 ..4300 1400

15:00 1600 1760
28/02/2005 09:00:00 - ’

28/02/2005 18:00:00 *

— Détection d’'une intrusion éventuelle
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3. Discussions

-

-

Discussions

s

* Alexandre Dort (Gendarmerie N-Tech)

* capitaine Eric Jaillet (DST)

— Nouveaux enjeux de la cybercriminalite
(phishing, troyens, spywares, adwares,
spoofing, ...)

— Aspects legaux ( Loi sur la confiance dans
I'économie numeérique — LEN -, publication de
la charte numeérique, ...)
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Loi sur 'Economie Numérique (LEN)

s

* « Art. 323-3-]. - Le fait, sans motif légitime,
d'importer, de détenir, d'offrir, de céder ou de
mettre a disposition un équipement, un
instrument, un programme informatique ou
toute donnée congus ou spécialement adaptes
pour commettre une ou plusieurs des

infractions prévues par les articles 323-1 a 323-3

est puni des peines prévues respectivement
pour l'infraction elle-méme ou pour l'infraction
la plus sévérement réprimee. »
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Conclusion

http://serber.insa-lyon.fr
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