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Introduction

Depuis plusieurs années, la montée en puissance des technologies de l’information avec pour corollaire, la dématérialisation des échanges a accentué le besoin de disposer d’une technologie fiable permettant à des utilisateurs de signer des informations et de vérifier ces signatures.

Avec la Directive 1999/93/CE [1] du parlement Européen, il s’est institué un cadre légal pour la reconnaissance de ce procédé, cette reconnaissance devant être équivalente au plan juridique des signatures manuscrites.

La reconnaissance des signatures manuscrites s’est forgée avec l’histoire et les us et coutumes. Même si elles apparaissent faibles (en terme de sécurité) eus égard aux progrès techniques de ces dernières décennies, elles restaient quasiment le seul moyen acceptées par les tribunaux pour authentifier l’émetteur d’un document papier.

Même si différentes voies ont été explorées, les procédés de signatures électroniques se basent pour la plupart sur des mécanismes techniques fondés sur la cryptographie. L’invention des chiffres asymétriques civils dans les années 70 a permis d’en faciliter leur mise en œuvre. Toutefois, la signature électronique, au contraire de son homologue manuscrite, souffre de plusieurs handicaps dont l’un et non le moindre, est l’absence de coutumes ou d’habitudes. Qui plus est, basées sur des procédés techniques et une organisation relativement complexe, ses principes sont encore peut compréhensibles pour le commun des mortels, dont les juges eux-mêmes.

On ne sait pas encore quelle sera la réaction des juges lorsque des affaires de contentieux mettant en jeux la signature électronique apparaîtront. On peut néanmoins estimer que la mise en évidence de vulnérabilités exploitables dans un système particulier affaiblira considérablement la reconnaissance de ce système et la confiance que l’on peut lui accorder.

Deux besoins fondamentaux sont aujourd’hui clairement identifiés :

· le premier est de pouvoir assurer la confidentialité des communications, qu’il s’agisse de communications d’ordre privées ou professionnelles,

· le second est d’authentifier l’émetteur d’une information et, le plus souvent conjointement, de faire en sorte que l’émetteur ne puisse contester le fait qu’il l’ai émise. On parle alors de non répudiation et de signature électronique.

Dans ces deux cas, la cryptologie s’est imposée comme un moyen de satisfaire ces deux besoin. Ce n’est pas la seule technique mais c’est aujourd’hui la plus efficace. Nous ne considérerons que celle-là dans la suite de ce document.

I. Algorithmes cryptographiques

L’objet n’est pas ici de faire un cours de cryptographie mais de rappeler quelques concepts qui nous serons utiles pour la suite.

Les algorithmes dont nous allons avoir besoin pour répondre au besoins évoqués précédemment peuvent être classés ainsi :

· fonction de  hachage : il s’agit d’une transformation d’une quantité m de bits en une quantité n avec généralement n de taille fixe et inférieur à m. Pour être utilisables dans le domaine qui nous intéresse, les fonctions de hachage doivent répondre à certaines propriétés :

1. la fonction appliquée à un même message donnera toujours le même résultat ;

2. la fonction appliquée à deux messages différents, même faiblement, donnera deux résultats différents ;

3. connaissant un résultat de la fonction, il est très difficile de trouver un message correspondant ;

4. le corollaire du critère précédent, c’est que connaissant un message et un résultat, il est très difficile de trouver un autre message donnant le même résultat.

Des fonctions de hachage comme MD5, RipeMd, SHA, etc. présentent de telles caractéristiques. Ces fonctions ne sont pas réversibles : connaissant un condensé résultat de la fonction de hachage, il n’est pas possible de retrouver le message d’origine. C’est une conséquence de la propriété 3.

· algorithmes de chiffrement symétriques : il s’agit de la transformation d’une information d’origine que l’on appellera « claire » en une information chiffrée et inversement. Connaissant l’information chiffrée, il ne doit pas être possible (ou très difficile) de retrouver le clair sans connaître un secret entrant dans la transformation. Ce secret peut être l’algorithme lui-même mais le plus souvent, il s’agit d’une autre information que l’on appelle une clé. Dans les algorithmes de chiffrement symétrique, la clé permettant de transformer un clair en chiffré est la même que celle permettant de transformer le chiffré en clair. 

Des algorithmes comme le DES, l’AES., IDEA, RC4, RC6, BlowFish, etc. font partie de cette classe d’algorithmes.

· algorithme de chiffrement asymétrique : cette classe d’algorithme utilise des clés différentes pour les opérations de chiffrement et de déchiffrement. L’une de ces clés est dite publique et peut être publiée, l’autre est dite privée (ou secrète) et ne doit être connue que de son propriétaire. C’est la raison pour laquelle ils sont appelés algorithmes asymétriques. Dans la suite de ce document, on appellera Ks et Kp, respectivement la clé privée et publique d’un tel algorithme. Cet asymétrie permet en particulier de construire des fonctions de signature comme on le verra dans le paragraphe précédent.

Le plus connu de ces algorithmes est le RSA publié en 1976 par Rivest, Shamir et Adleman.

On pourrait penser qu’une des deux dernières classes d’algorithme est superflue. Mais pour des raisons de facilité de mise en œuvre et de performance, on utilise généralement les algorithmes cryptographiques symétriques pour le chiffrement dès que le flux d’information devient important, les algorithmes cryptographiques asymétriques étant plutôt réservés au chiffrement de petit flux de données ou à la signature.

Le lecteur intéressé par ces questions pourra consulter l’excellent ouvrage de Bruce Schneier [2].

II. Authentification et signature électronique 

Alice et Patrick s’échangent régulièrement des informations électroniques. Alice souhaite disposer d’un moyen lui permettant de s’assurer qu’une information est réellement émise par Patrick. Pour ce faire, Alice et Patrick peuvent décider de se mettre d’accord sur un secret K et d’appliquer les fonctions suivantes sur les messages qu’ils s’échangent :

· M est le message

· H(message) est une fonction de hachage s’appliquant sur le paramètre message et donnant le condensé C

· f (K, message) est une fonction de chiffrement symétrique s’appliquant sur le paramètre message avec le secret K

L’application par Patrick de f(K,C=H(M)) permet de disposer d’un résultat R qui est caractéristique du message du fait des propriété de la fonction H et qui dépend du secret partagé du fait des propriétés de la fonction f. Une personne qui ne connaît pas K ne pourra pas forger un résultat correct même si elle connaît le message M, la fonction de hachage H et la fonction de chiffrement f. On notera au passage que dans le cas présent, le fait de chiffrer le condensé C n’a pas pour but d’en assurer la confidentialité (d’ailleurs, un fraudeur pourrait recalculer le clair connaissant M et H qui ne sont pas secret). La transformation est utilisée ici par l’émetteur du message pour démontrer qu’il connaît le secret K. 

Pour vérifier que le message est bien authentique, le destinataire Alice doit appliquer la transformation inverse  C’=f-1(K,R) et recalculer C=H(M). Si C et C’ sont égaux, le message est authentifié. On notera que ce mécanisme permet également de vérifier que l’intégrité du message n’a pas été altérée, que ce soit accidentellement ou frauduleusement puisqu’une modification de M ne permettrait pas de retrouver le condensé d’origine.

Note : dans le cas présent, on aurait pu se passer de la fonction f. Il aurait suffit de concaténer le secret K au message M et appliquer la fonction H pour obtenir un condensé C caractéristique à la fois du message et du secret. 

Supposons qu’un commerçant en ligne utilise ce mécanisme pour sécuriser les paiements réalisés par ses clients. Chaque client i dispose d’un secret Ki. Lorsqu’un client réalise une opération de paiement, il applique la transformation f(Ki,C=H(M)), M étant le message décrivant l’opération. Le commerçant peut vérifier que le message reçu est authentique en réalisant la transformation inverse sous réserve qu’il connaisse tous les Ki de ses clients. 

Supposons qu’un client j conteste une opération qu’il a réalisé en suivant ce procédé. L’affaire passe devant un juge qui demande les différents éléments entrant dans la réalisation du résultat de la fonction f. Il peut constater qu’effectivement R est bien le résultat de f(Kj,H(M)) mais il ne peut pas décider si c’est le client qui a effectué cette opération où si c’est le commerçant. Celui ci disposant en effet des clés de ses clients (il faut bien qu’il puisse vérifier les résultats) aurait pu construire lui même un message pouvant être attribué au client j sans que celui-ci y puisse quelque chose.

SI le procédé décrit permet donc bien d’authentifier les informations, il ne permet pas de l’attribuer de façon formelle à l’émetteur ou au destinataire. L’émetteur peut donc répudier un message qu’il a effectivement envoyé au destinataire. C’est une des différences fondamentale qui existe entre la simple authentification d’une information et sa signature.

Le commerçant conscient de la faiblesse du système créé une commission de sage afin de définir précisément qu’elles devraient être les caractéristiques d’une signature électronique engageant le signataire. Le résultat aurait pu être le suivant :

1. Une signature donnée ne peut être attribuée qu’à un signataire ;

2. une signature ne peut être imitée ;

3. une signature doit pouvoir être vérifiable (par le destinataire, un juge…) ;

4. on ne devrait pas être en mesure de récupérer une signature valide d’un document donné pour l’associer à un autre document. La signature manuscrite ne remplit généralement pas ce critère ;

5. une signature ne doit pas être répudiable (contestée) par le signataire. 

On voit que le procédé précédemment exposé ne répond pas aux critères 1 et 2 (et partant, au 5). Mais depuis le 13 décembre 1999, on dispose en Europe d’un cadre légal (Directive 1999/93/CE) pour la reconnaissance de la signature électronique. Ce cadre définit les critères auxquels doit répondre une signature électronique :

1. « signature électronique », une donnée sous forme électronique qui est jointe ou liée logiquement à d’autres données électroniques et qui sert de méthode d’authentification ;

2. « signature électronique avancée », une signature électronique qui satisfait aux exigences suivantes :

a) être liée uniquement au signataire ;

b) permettre d’identifier le signataire ;

c) être créée par des moyens que le signataire puisse garder sous son contrôle exclusif 

d) être liée aux données auxquelles elle se rapporte de telle sorte que toute modification ultérieure des données soit détectable

Le mécanisme permettant de s’assurer de l’authenticité des échanges entre Alice et Patrick répond à la définition de la « signature électronique » au sens de la directive européenne. Mais la signature électronique telle qu’on l’entend habituellement correspond à la « signature électronique avancée ». Dans la suite de ce document, on parlera de signature électronique pour qualifier la « signature électronique avancée ».

Comment transformer le procédé utilisé par le commerçant pour qu’il réponde aux critères de la signature électronique ?

Une solution possible serait de faire appel à un tiers de confiance qui disposerait de toutes les clés Ki et qui se chargerait des vérifications à la place du commerçant. Un lien sécurisé entre le tiers de confiance et le commerçant permettrait de garantir l’authenticité et l’intégrité des demandes et des réponses.  

Une autre solution serait que ce tiers soit en coupure de la transaction entre le commerçant et les clients. 

Ces deux procédés ont été utilisés au début des années 90, l’un dans le cadre du projet Cerdial, l’autre dans le cas du projet Véridial. En fait, la solution était même un peu plus sophistiquée dans le cadre de Véridial. Le moyen cryptographique utilisé était la carte bancaire. L’algorithme mis en œuvre par cette carte n’était pas réversible. Véridial disposait d’un module de sécurité capable de faire les calculs des cartes des clients et de dire si le contrôle était bon ou non sans révéler le résultat. Ce module de sécurité était opéré par Véridial mais c’étaient le GIE Carte Bancaire qui le personnalisait avec le secret dit interbancaire et qui jouait donc le rôle de tiers de confiance.

Avec le développement des algorithmes asymétriques à clé publique, une solution plus subtile a pu être proposée. 

Alice et Patrick disposent chacun de leur clés privés et publiques, respectivement {KpAlice, KsAlice} et {KpPatrick et KsPatrick}. Ils utilisent une fonction RSA(K,M) ou K est une clé publique ou privée et M un message.

L’opération R=RSA(KsPatrick, H(M)) correspond à une signature qui pourra être vérifiée par l’opération H(M)=RSA(KpPatrick, R). Tout le monde peut effectuer l’opération de vérification puisque KpPatrick est publique. Par contre, seul Patrick a pu calculer un R correct et vérifiable avec sa clé publique puisqu’il est le seul à connaître sa clé secrète.

Ces algorithmes apportent une réponse technique élégante à la problématique de la signature. Il reste à déterminer comment déployer le système et en particulier, comment faire savoir à tous les destinataires la valeur de sa propre clé publique. Ce point sera abordé dans le paragraphe sur les infrastructures de clés.

III. Confidentialité de l’information

Le besoin de confidentialité est une demande de plus en plus forte des organisations et des personnes privées. Les solutions qui sont désormais proposées sont essentiellement basées sur l’utilisations d’algorithmes de chiffrement. Avec un algorithme symétrique, un texte clair sera chiffré par une fonction f et une clé K qui doit être connue de l’émetteur et du destinataire. Si le texte est trop grand pour être traité en une seule opération par l’algorithme, il sera découpé en autant de morceau qu’il est nécessaire, chacun de ces morceau étant chiffré (attention : il existe plusieurs modes possibles pour enchaîner les opérations de chiffrement élémentaires. Le choix du mode a un impact sur la sécurité).

On pourrait également utiliser un algorithme asymétrique mais certaines difficultés de mise en œuvre font préférer les algorithmes symétriques dès que la taille des données à chiffrer est importante (typiquement, supérieure à la longueur de la « clé » de l’algorithme asymétrique, soit un millier à quelques milliers de bits).

Le chiffrement est donc techniquement une opération simple mais comme pour la signature se pose le problème de faire connaître sa clé de chiffrement à tous les destinataires potentiels.

Là encore, les algorithmes asymétriques viennent à notre secours. Supposons qu’Alice veuille envoyer un message chiffré à Patrick. Elle connaît sa clé publique KpPatrick. Elle peut donc réaliser l’opération :

V = RSA(KpPatrick, K), K étant la valeur de la clé secrète utilisée pour chiffrer les données à transmettre.

Seul la personne disposant de la clé KsPatrick, c’est à dire Patrick, pourra déchiffrer la valeur V et retrouver K grâce à l’opération K=RSA(KsPatrick, V). La solution est aussi élégante que dans le cas de la signature et la problématique est la même que précédemment : comment connaître les clés publiques de ses correspondants ?

IV. Infrastructure de gestion de clés, infrastructure à clés publiques

Une infrastructure de clés est le moyen permettant de gérer les clés d’un groupe d’utilisateurs. On parle de plus en plus d’infrastructures à clé publique (ou PKI pour Public Key Infrastructure). Ces dernières sont un cas particulier des infrastructures de gestion de clés et utilisent des clés publiques (donc des algorithmes asymétriques) pour gérer les clés des utilisateurs. Nous n’aborderons que ce type d’infrastructure dans le présent document.

Reprenons la problématique de la signature : comment faire connaître sa clé publique ? Tant que peux d’utilisateurs sont concernés, on peut se les échanger deux à deux et les conserver localement. Mais les applications actuelles supposent un grand nombre d’utilisateurs et cette pratique devient vite… impraticable. 

Supposons que cette communauté d’utilisateurs ait particulièrement confiance en un Saint Louis local. Chacun vient avec sa clé publique, une preuve de son identité et demande à ce tiers de signer le tout avec sa clé privé.

Sous réserve que la clé publique de ce tiers soit connue de tous, tout le monde pourra vérifier que la clé publique d’un correspondant est authentique et intègre en utilisant la clé publique du tiers pour contrôler la signature. 

L’opération de signature des clés publiques s’appelle une certification. Elle est réalisée par une Autorité de Certification (AC) qui est un Tiers de Confiance pour tous ceux qui lui font confiance. Le résultat de l’opération de signature est un certificat dont le format normalisé respecte la norme X509 [9], [10]. Cette autorité devra prendre quelques précautions lorsqu’elle signera la clé d’un utilisateur. En particulier, elle devra vérifier ou faire vérifier l’identité de l’utilisateur qui se présente. Cette opération de contrôle est vérifiée par une Autorité d’Enregistrement (AE) qui peut être une fonction de l’AC ou distincte de cette dernière. 

Avec ce système, les utilisateurs n’ont pas besoin de mémoriser les clés publiques de leurs correspondants, ni même, d’accéder à un annuaire lorsqu’ils doivent vérifier une signature. En effet, pour peu que la clé publique certifiée du signataire accompagne le message signé, il suffira au destinataire de vérifier le certificat de cette clé avec la clé du Tiers de Confiance et si le résultat de cette opération est correcte, d’utiliser la clé publique reçue pour vérifier la signature.

Donc dans le cas de la signature, il n’y a théoriquement pas besoin d’autre fonction que la certification de clés dans l’infrastructure. Mais pratiquement, une clé peut être compromise ou changée. Il faut donc disposer d’un annuaire permettant de vérifier que la clé utilisée est encore valide (elle n’a pas été révoquée par exemple). L’annuaire, même s’il n’est théoriquement pas indispensable pour la signature, sera généralement une des fonctions d’une infrastructure à clé publique.

Dans le cas du chiffrement, il est nécessaire de connaître la clé publique du destinataire avant de lui envoyer un message chiffré. La solution la plus simple est dans ce cas de disposer d’un annuaire mémorisant l’ensemble des clés certifiées des correspondants.

IV.1. La multiplication des Tiers de confiance

Avec l’augmentation probable du nombre de Tiers de Confiance et particulièrement d’AC se posera de nouveau le problème de la connaissance de leur clé publique. La solution à ce problème passe par une hiérarchisation des niveaux de certification ou lorsque cela n’est pas possible (pour des raisons politiques ou autres), par la certification croisée.

Dans la certification hiérarchique, chaque autorité de certification d’un niveau donné (par exemple, les autorités de certification des ministères dans l’administration) fait certifier sa clé de certification par celle d’une autorité de plus haut niveau (par exemple, une autorité dépendant du premier ministre et qui correspondra à l’autorité de certification nationale). On peut continuer le processus. Si certaines relations sont de nature supranationale (par exemple, les pays de la Communauté Européenne), l’autorité de certification nationale de chaque pays pourra faire certifier sa clé publique par une autorité de certification européenne, et ainsi de suite, pourquoi pas jusqu’à l’ONU. Plusieurs projets européens impliquent actuellement la mise en place d’une telle architecture.

Dans la certification croisée, deux autorités de certification qui se font confiance peuvent décider chacune de certifier la clé de l’autre. Ainsi les utilisateurs d’une des autorités de certification feront automatiquement confiance à la seconde puisqu’ils font confiance à la première ! Un exemple d’application est celui de deux organisations entretenant des relations fréquentes et ayant chacune leur autorité de certification.


V. La confiance dans les Tiers de Confiance

La confiance ne se commande pas dit-on. Mais certains faits peuvent contribuer à construire la confiance. Les Tiers de Confiance (AC, AE, etc). n’échappent pas à la règle. C’est pourquoi il est probable que les AC institutionnelles chercheront à fournir des éléments de preuve visant à démontrer leur respect d’un certain état de l’art dans ce domaine.

Le fonctionnement d’un Tiers de Confiance dans le domaine de la cryptographie s’appuie sur des composants techniques et organisationnels dont certains sont très sensibles pour la sécurité. Il serait trop long d’énumérer ces composants mais on peu penser que :

· Les TdC privilégieront les composants ayant fait l’objet d’une certification suite à une évaluation de la sécurité menée selon les Critères Communs ou les ITSEC (critères d’évaluation de la sécurité), en particulier pour tout ce qui est génération de clés et outil de certification.

· Ils chercheront probablement à faire auditer leur organisation (locaux, procédures…) selon des normes reconnues sur le plan national comme [2] et international. Actuellement, la norme qui semble tenir la corde est la BS7799 (norme anglaise récemment normalisée à l’ISO). Certains pousseront probablement jusqu’à l’évaluation système selon les Critères Communs [11] selon des profils de protection existants [4], [5], [6], [7], [8] ou à venir.

Cette recherche de certifications diverses est poussée autant par des raisons marketing que pour des raisons de survie de l’activité. Il n’existe pas encore de jurisprudence dans ce domaine mais il est probable qu’un jour, un utilisateur répudiera sa signature et tout ce qui pourra permettre de démontrer que le fonctionnement du TdC se fait dans les règles de l’art seront autant d’argument pour convaincre un juge de la validité de la signature s’il n’y a pas de faute flagrante et manifeste par ailleurs.
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