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Classification de l’Information : Introduction 
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L’information est un actif vital pour les entreprises. Négliger sa protection 
peut couter très cher :  perte de l’activité, condamnation pour négligence 
ou non respect de la réglementation…
On est bien là dans les fondamentaux de la SSI :  Disponibilité , 
Confidentialité, Intégrité
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Oui mais quelle information à protéger ?

Pour protéger :  il faut connaitre ce qui  a protéger !

La classification permettra d’identifier l’information selon son niveau de 
sensibilité et qui la partage.

Une fois cette démarche réalisée, on peux envisager des moyens de 
protection .

Nous allons revenir en détail sur ces étapes  
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Une démarche de protection de l’information doit est considéré comme un 
projet à part entière !

PLAN :  Lancer la démarche de Classification propre à votre entreprise

DO     :  Mettre en place les moyens techniques de protection, les moyens 
humains d’accompagnement et politiques de sécurité de l’Entreprise

CHECK : Contrôler la mise en place de la démarche

ACT :  Il faudra dorénavant , classifier toute nouvelle information (fichiers 
à plat, ou données d’applications … et appliquer le modèle de protection 
prévu pour chaque niveau de sensibilité
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Classification de l’Information : Introduction 
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Extrait de la norme ISO 27002 :

Extrait de la norme ISO 27001 :

7.2 Classification des informations
Objectif: garantir un niveau de protection approprié aux infor mations .
Il convient de classifier les informations pour ind iquer le besoin, les priorités et le degré
souhaité de protection lors de leur manipulation .
Les informations peuvent présenter des degrés divers de sensibilité et de criticité. Certaines 
informations  peuvent nécessiter un niveau de protection spécial ou une manipulation particulière. Il 
convient d’élaborer un plan de classification des informations pour hiérarchiser les niveaux de 
protection et informer les personnes intéressées des besoins de manipulations particulières

Que dissent les normes ISO 27001 et 27002 ?

� Il faut classifier l’information pour la protéger en fonction de son niveau 
de sensibilité de la réglementation applicable  et enfin définir des 
politiques de manipulations de ces informations

Très bien ! , mais comme  souvent dans les normes il faut le faire, mais ne 
proposent pas de méthodologie.!
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Nous allons balayer quelques événements qui se sont produit en France 
en 2011  sur l’atteinte à la sécurité de l’information de grandes entreprise

Sans plus de commentaires ! 
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70% des entreprises françaises ont subi une perte d e 
données en 2010 selon une enquête réalisée par le 

Ponemon Institute * . 
Ce chiffre est de 77% au niveau mondial.

En France, le coût des pertes de données en hausse de 
16 % en 2010 ! 

La perte la plus couteuse est évaluée à 8,6 M€ ! 

En plus d’entrainer des pertes financières, la fuit e 
d’informations, porte atteinte à la réputation de 

l’entreprise et l’expose à des risques majeurs dans son 
activité.

* Enquête réalisée indépendamment par le Ponemon Institute en février 2011, auprès de 450 administrateurs de la sécurité informatique en France 
et plus de 2 400 administrateurs de la sécurité informatique au total, situés aux États-Unis, Royaume-Uni, France, Allemagne et Japon. 
•L’enquête porte sur des entreprises de toutes les tailles, issues de 14 secteurs d’activité différents 

Une étude mondiale du Ponemon Institute réalisée en 2010 sur les pertes 
d’informations dans les entreprises :

70% des entreprise Françaises auraient subi des pertes d’informations !
En hausse de 16 % par rapport à l’année précédente !
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� les informations des clients (51 %)
� des informations ciblées sur les clients (38%) 
� la propriété intellectuelle de l’Entreprise (41 %)
� les informations sur les salariés (26 %)
� les plans et stratégies de l’entreprise (20 %)
� les informations financières ou accès aux comptes ( 5%)

* http://www.checkpoint.com/downloads/whitepapers/ponemon-check-point-march2011.pdf

Quelles sont les informations qui ont été perdues ?
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� Perte ou vol d’un équipement (29 %)
� Réseau de l’entreprise « piraté » (24%) 
� Application WEB non sécurisée (17 %)
� Parc mobile non sécurisé (10%)
� Médias amovibles non chiffrés  (5 %)
� Envoi accidentel de courriels à des destinataires no n 
concernés (4%)

* http://www.checkpoint.com/downloads/whitepapers/ponemon-check-point-march2011.pdf

Comment elles ont été perdues ?

On pourrait voir par cette étude,  les priorités de SSI à mettre en place !

Je vous ai mis le lien de l’étude complète   (En anglais !)
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Les employés sont soumis à une obligation de discrét ion et de 
confidentialité, Ils ne doivent communiquer aucune information protégée 
à des tiers extérieurs à l’Entreprise. 

Tous les employés, sans exception, sont soumis au s ecret professionnel, 
dont la violation est sanctionnée par l’article 226-13 du Code Pénal , qui 
punit de (un) 1 an d’emprisonnement et de 15 000 eu ros d’amende la 
révélation d’une information à caractère secret.

Les données personnelles (fichiers CNIL) sont confi dentielles, toute 
diffusion à un tiers non autorisé est interdite (volo ntaire ou par 
négligence)     

art. 226-22 du code pénal

La communication d’informations à des personnes non- autorisées est punie 
de 5 ans d'emprisonnement et de 300 000 € d'amende.

La divulgation d’informations commise par imprudenc e ou négligence est 
punie de 3 ans d'emprisonnement et de 100 000 € d’am ende. 

Quelques rappels réglementaires sur la protection de l’information dans 
l’entreprise, c’est non exhaustif !
-La loyauté des employés vis-à-vis de leur employeur sur la non 
divulgation d’information de l’entreprise
-La protection des données  personnelles dans les entreprises (CNIL)

-On peut déjà voir le problème : une information non identifiée :              
Est t’elle publique ?  Ou Confidentielle ?
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L’obligation pour les entreprises d’identifier et de protéger leurs informations 
protégées (un décret sur les mesures de protection sera publié)

« De l'atteinte au secret des affaires des entrepris es
« Art. 325-1 . - Constituent des informations protégées relevant d u secret des affaires 
d'une entreprise, quel que soit leur support, les p rocédés, objets, documents, données 
ou fichiers de nature commerciale, industrielle, fi nancière, scientifique, technique ou 
stratégique ne présentant pas un caractère public d ont la divulgation non autorisée 
serait de nature à compromettre gravement les intérê ts de cette entreprise en portant 
atteinte à son potentiel scientifique et technique, à ses positions stratégiques, à ses 
intérêts commerciaux ou financiers ou à sa capacité c oncurrentielle et qui ont, en 
conséquence, fait l'objet de mesures de protection spécifiques destinées à informer de 
leur caractère confidentiel et à garantir celui-ci.

Les sanctions en cas de divulgation

« Art. 325-2 . - Le fait de révéler à une personne non autorisée à e n avoir connaissance, 
sans autorisation de l'entreprise ou de son représe ntant, une information protégée 
relevant du secret des affaires de l'entreprise, po ur toute personne qui en est 
dépositaire ou qui a eu connaissance de cette infor mation et des mesures de protection 
qui l'entourent, est puni d'une peine de trois ans d'emprisonnement et de 375 000 €
d'amende

��� � La proposition de loi est adoptée par l’assemblée N ationale le 23 janvier 2012
http://www.assemblee-nationale.fr/13/dossiers/violation_secret_affaires.asp 
��� � Texte adopté transmit au sénat :  http://www.senat.fr/leg/ppl11-284.html

http://www.assemb
lee-
nationale.tv/chaine
s.html?media=316
1&synchro=16966
97

M. Bernard Carayon, rapporteur de la commission des lois 
constitutionnelles, de la législation et de l’administration générale de la 
République, a présenté le 23 janvier 2012 son projet de loi sur la violation 
du secret des affaires .  
Plusieurs projets ont été proposés depuis 2003 , les événements récents 
de pertes « d’informations protégées » dans les entreprises (estimation à
1000 entreprises par an)  , ont accélérer les choses !
Le texte a été adopté par l’assemblée Nationale et transmit au Sénat

Les choses devraient évoluer dans les entreprises !
Je vous conseille fortement  de regarder la vidéo de l’intervention de 
Bernard Carayon :

http://www.assemblee-nationale.tv/chaines.html?media=3161&synchro=1696697
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Je vous présente une méthode de classification de l’information que nous 
avons mise en œuvre en 2011.
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Une information sensible est une information ou une connaissance qui, si elle est révélée
à des personnes mal intentionnées, peut entrainer la perte d'un avantage ou une 
dégradation du niveau de sécurité

Une information classifiée est une information sensible dont l'accès est restreint par une 
loi ou un règlement à un groupe spécifique de personnes. � voir 
www.ssi.gouv.fr/IMG/pdf/igi1300.pdf 

Le secret industriel consiste à maintenir secret des dispositifs techniques de 
fonctionnement ou de fabrication d'un produit afin que la concurrence ne puisse pas 
produire un produit équivalent ou pas dans les mêmes conditions.

Le secret professionnel enjoint aux membres de certains corps de métier de ne divulguer 
aucun renseignement confidentiel concernant leur activité ou leurs clients. Il est apparenté
à la confidentialité.
� Secret bancaire
� Secret médical
� Secret judiciaire
� …

* Source : fr.wikipedia.org

Quelles définitions de classification de l’information

Il se peut que vous ayez tous ces types d’informations dans votre 
entreprise ?

Je ne reviendrai par sur l’information classifiée qui est définie par le 
gouvernement  : l’IGI 1300 décrit comment protéger cette  information, 
l’identifier, et la manipuler  
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• Identifier et caractériser le Niveau de sensibilité d’une Information de l’Entreprise

• Identifier le « Stockage » de cette information

• Identifier le niveau de partage et diffusion de cet te Information

• « Marquer » l’Information selon une échelle de sensibi lité.

• Politiques de traitement de l’information en fonctio n de son niveau de sensibilité

• Analyser le risque pour l’information « Sensible » et « Stratégique »

• Protéger au bon niveau l’information selon sa « Sensi bilité »

7.2 Classification des informations  (extrait de  l ’ISO 27002)
Objectif: garantir un niveau de protection approprié aux infor mations .
Il convient de classifier les informations pour indiquer le besoin, les priorités et le degré souhaité de protection lors 
de leur manipulation.
Les informations peuvent présenter des degrés divers de sensibilité et de criticité. Certaines informations  
peuvent nécessiter un niveau de protection spécial ou une manipulation particulière. Il convient d’élaborer un plan 
de classification des informations pour hiérarchiser les niveaux de protection et informer les personnes 
intéressées des besoins de manipulations particulières

Voici les principales étapes et actions à réaliser  dans un projet de 
Classification de l’information et ensuite sa protection.

Je rappelle l’objectif fixé par la norme ISO 27002 
Garantir un niveau de protection approprié aux informations !
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Les informations d’une Entreprise ne nécessitent pa s toutes le même besoin de 
Sécurité.  L’objectif est de caractériser l’informat ion selon un niveau de sensibilité, 
seules certaines Informations « Stratégiques » et « sens ibles » doivent faire l’objet 
d’une protection particulière: moyens techniques et  procédures de manipulation.

« Ce n’était qu’un fichier parmi tant d’autres mais mises à disposition d’un concurrent, les 
données sont devenues des informations stratégiques »
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Chaque entreprise doit définir son niveau de sensibilité pour classifier son 
information.
Il n’est pas question non plus de vouloir à tout prix classifier toutes les 
informations de l’entreprise (aux ADL nous avons > de 6 Téra 
d’informations !)

On doit déjà identifier les informations les plus sensibles : niveau 3 et 2
Ces informations ont une obligation de protection.

Il faudra aussi localiser cette information : Disques réseaux ?, dans la 
messagerie , la GEIDE? ,  sur des équipements mobiles? Dans le CLOUD 
?...
ET ensuite identifier qui partage ces informations dans l’entreprise.

-� Usuellement nous allons utiliser 2 niveaux dans l’entreprise :

Niveau 2Niveau 2 : Confidentiel Entreprise : Cette information propriété de 
l’entreprise  est confidentielle et ne doit pas être transmise à un Tiers 
Interne ou Externe non autorisé.

Niveau 1Niveau 1 :: Diffusion CONTROLEE :  L’information est produite par 1 
membre de l’entreprise sous sa responsabilité et la diffuse à une liste de 
destinataires internes et externes qui à leur tour doivent respecter la 
confidentialité du document diffusé
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Comment classer l’information dans l’entreprise ?:
L’information doit être classée par chaque direction (ce n’est pas le rôle du 
DSI ou du RSSI ), à partir de cette matrice des « Préjudices et Risques 
pour l’entreprise » on doit pouvoir facilement  définir le niveau de 
sensibilité d’une information.

J’ai indiqué en exemple quelques moyens de protection en fonction des 
niveaux de sensibilité

Bien sur chaque entreprise devra adapter sa propre matrice en fonction 
de ces niveaux de sensibilité et les protections quelle envisage de mettre 
en place
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C’est la démarche que nous avons mise en place en 2011.

Bien sur pour démarrer cette démarche,  il faudra l’appui de la Direction Générale !  
Sinon rien n’avancera ! � a ce niveau,  je tiens à remercier la DCRI  et notamment  
Benjamin SUEUR (peux être dans la salle ?) pour son intervention de sensibilisation 
(devant tous les Directeurs et principaux cadres  de l’entreprise ( + de100 personnes) –
Ca été le levier déclencheur du projet !

Etape 1 : Un programme de sensibilisation et de présentation de la démarche de 
classification a été réalisé dans tous les Directions (‘directeur, assistantes, chefs de 
service, Cadres …) et aussi dans les services pour les grosses  Directions   (pour mon 
cas 16 interventions au total)   

Etape 2 : C’est chaque Direction qui à la connaissance de l’information quelle manipule , 
le but leur remettre des « outils » pour faire la classification de leur type d’informations: 
Fichiers et données d’applications, la localisation de l’information,  le niveau de partage 
de l’information en Interne dans la Direction mais aussi avec les autres directions  
(éventuellement d’autres personnes Externes)  � sur cette étape j’ai du intervenir à la 
demande en accompagnement.
Etape 3 : En restitution des Directions, J’ai pu réaliser une cartographie de l’information 
de l’entreprise , nécessaire pour préparer le plan d’action de l’Etape 4   (pour Info l’étape 
1 et 2 à durer pratiquement 6 mois !)
Le Plan d’action sera validé par notre Comité de Direction en mars 2012.

Ensuite va démarrer  « le DO » : la mise en place de protection techniques, la 
sensibilisation et des politiques de sécurité pour la manipulation de l’information..
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(*) : Data Leakage/Loss Prevention/Protection 
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CLASSIFICATION

PHASE 1
Exploration
• Connecteurs et agents pour accéder aux entrepôts de données
(centraux / locaux / nomades)
• Passerelles et sondes pour analyser les flux
Identification des données
• Prise d’empreintes
• Définition de règles de recherche, de formatage
Classification
• Auteur, destinataire, type de données, horaires
• Profils préconfigurés pour faciliter la mise en oeuvre
• Outils de classification automatique
On retrouve les problématiques des moteurs de reche rche
PHASE 2
Définition de la sensibilité des informations
• Catégorie ?
• Périmètre autorisé ?
Définition des politiques d’échange :
• Quelles sont les données pouvant être échangées ?
• Entre quels interlocuteurs ou media ?
• Sous quelle forme ?
Définition des politiques de stockage :
• Où peuvent être stockées les données ?
• Qui peut y accéder ?
• Quand et à partir de quel outil ?
PHASE 3:
Restitution des analyses
• Edition de rapports
• Audits légaux préconfigurés
Actions
• Envoi d’alarmes
• Blocage ou redirection
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DLP Policy Manager
The DLP Policy Manager is the interface where the administrator defines and enforces 
the
enterprise information security policy. It is used to create the information security policy 
and
administer the McAfee Host Data Loss Prevention components.
The DLP Policy Manager is accessed from the ePolicy Orchestrator System tree (System 
console,
in ePolicy Orchestrator 4.)
DLP Agent
The DLP Agent resides on enterprise computers, referred to as managed computers, and
enforces the policies defined in the DLP Policy Manager. The agent audits user activities 
to
monitor, control, and prevent unauthorized users from copying or transferring sensitive 
data.
It also generates events recorded by the DLP Event Collector.
DLP Event Collector
Events that are generated by the DLP Agent are sent to the DLP Event Collector. Events 
are
stored in the database for further analysis and used by other system components.
DLP Monitor
Events that are sent to the DLP Event Collector are displayed in the DLP Monitor, an 
interface
accessed from the ePolicy Orchestrator System tree (Reporting console, in ePolicy
Orchestrator
4.) All events can be filtered and sorted based on criteria such as reaction rules, severity, 
date,
time, user, computer name, or policy version. Events can be labeled by the administrator 
for
tracking purposes.
Introducing McAfee Host Data Loss Prevention
Product components and how they interact
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1: Règles d’étiquetage 
(classification) :
•Localisation
•Application
•CONTENU (avec ou sans label)

2: Règles de protection:
•Impression
•E-mail
•Lecture/écriture/destruction
•Stockage (DD, média amovible)
•…

3: Association entre règles 
d’étiquetage et règles 
de protection

McAfee Host Data Loss Prevention software safeguards sensitive enterprise information by
deploying policies which are made up of tagging rules, reaction rules, and user and group
assignments. The policies are monitored and certain actions are blocked, as required. Content
is stored as evidence, and reports are created for review and control of the process.

Tagging rules
Tagging rules, based on enterprise requirements, identify confidential information and its
sources. Data can be classified by:
• Application — Tagging rules can apply tags generical ly based on the application group
that creates a file, or based on the file type or file extension.
• Content — When data is transmitted or replicated, ta gs are applied based on parsing the
content and matching it against predefined patterns or keywords. For example, parsing the
text of an email and matching the content against known strings such as “Company
Confidential” or multiple Social Security number patterns.
• Location — When files are copied or accessed by loca l processes, tags are applied based
on the location of the source file. For example, a file being copied locally from a share on a
network server.
NOTE: You can add content patterns to a location- or application-based tagging rule, combining
the two types of rules.
Reaction rules
Reaction rules prevent unauthorized distribution of tagged data. When a user attempts to copy
or attach tagged data, reaction rules determine whether this should be allowed, monitored, or
blocked. Reaction rules are defined with applications or groups, user assignments, and definitions
such as email destinations or secured text patterns.
Device rules
Device rules monitor and potentially block the system from loading physical devices such as
removable storage devices, Bluetooth, Wi-Fi, and other plug and play devices. Device classes
and device definitions are used to define device rules.
Removable storage device rules offer additional functionality to set the device as read-only and
prevent writing data to the device.
A policy is the combination of tagging rules, reaction rules, definitions, and assignment groups.
Policies are deployed by ePolicy Orchestrator to the enterprise’s managed computers (computers
with a DLP Agent installed).
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