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Mise en situation: le simple quotidien!  
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Enqu°te mondiale de la Lloydôs: lôindex des risques 
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ÅTous les continents 

ÅTous les domaines 

ÅLes risques statistiquement les plus redoutés 

ÅLô®volution des 2 derni¯res ann®es 

Lôenqu°te 

ÅDes risques financiers et économiques 

ÅLôentr®e fracassante: la p®nurie de ressources humaines 

ÅLôautre risque business: la r®putation des entreprises 

Le top ten 

ÅUne belles remontée des cyber attaques en 12e place! 5e en 
Amérique du Nord! 

La SSI 
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Enqu°te mondiale de la Lloydôs: lôindex des risques 
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Et dans vos organisations? 

Å Identification dôun Risk Manager? 

Å Pourquoi? Pourquoi pas? 

Å A quoi sert-il? Périmètre? 

Å Relations avec la SSI? 

Å Un processus de gestion des risques? 

Å Quels sont les domaines dôapplication du ou des processus 
de gestion des risques? 

Å Maturit® de mise en îuvre? Quel niveau de pilotage? 

Å Décision et responsabilités? Quel partage? 
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AGENDA 

Le quotidien 

La perception des entreprises par Lloydôs 

La préoccupation dans vos organisations 

Le reflet de ces préoccupations dans les normes 

 Notion de risque et Historique 

 Présentation, Similitudes et Différences 

En pratique: 

 Les écueils et pièges 

 Vos REX 

 Deux illustrations 
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Notion de risque 

Å La crise, les risques: Côest mal! 

Å Et si cô®tait bien: 
ï « Les crises sont des choses qui arrivent régulièrement. Le grand 

avantage, c'est qu'en général on en sort renforcé ». 
(Jacques Chirac) 

Å Etymologies de la crise 
ï Les Chinois et les Japonais utilisent deux idéogrammes pour 

l'exprimer : l'un qui désigne « danger » et l'autre « opportunité  » 
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Notion de risque 

Å Une nouvelle définition du risque: 
ï « Effet de lôincertitude sur lôatteinte des objectifs » 

ï Ecart positif ou négatif, incertitudes  

ï Eloignement de lôaspect uniquement n®gatif 

 

Å Une approche globalisante 
ï Le management des risques pour tous les types dôorganisations! 
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Vue historique: Familles ISO27x et ISO31x 
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ISO 27000  Vocabulaire  2010  

ISO 27001  Exigences du SMSI  2005  

ISO 27002  Code de bonnes pratiques  2005  

ISO 27003  Guide de mise en îuvre dôun SMSI 2010  

ISO 27004  Métriques et mesure  2009  

ISO 27005  Gestion des risques  2008  

ISO 27006  Certification dôun SMSI 2007  

ISO 27007  Audit de SMSI  2010  

ISO 27008  Audit des contrôles de sécurité du SMSI  2011  

ISO 31000  RM: Principes et lignes directrices  2009  

ISO 31010  RM: Techniques dô®valuation 2009  
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ISO 31000: Une norme chapeau pour la gestion des risques 
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Principes 
Cadre 

organisationnel 
Processus de 

gestion 
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ÅIl crée de la valeur et la préserve.  

ÅI lest intégré aux processus organisationnels. 

ÅIl est intégré au processus de prise de décision.  

ÅIl traite explicitement de l'incertitude.  

ÅIl est systématique, structuré et utilisé en temps utile.  

ÅIl s'appuie sur la meilleure information disponible.  

ÅIl est adapté.  

ÅIl intègre les facteurs humains et culturels.  

ÅIl est transparent et participatif.  

ÅIl est dynamique, itératif et réactif au changement.  

ÅIl facilite l'amélioration continue de l'organisme.  

Les 11 principes dirigeant le management du risque 
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ISO 31000: Le cadre organisationnel 

Conception du 
cadre 

organisationnel 

Mise en îuvre 
du RM 

Surveillance et 
revue du cadre 

Amélioration 
continue du 

cadre 
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Mandat et 
engagement 

Processus 
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Schéma du processus de management des risques: 
Lôanalogie ®vidente entre ISO 27005 et ISO 31000 
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