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1. Introduction

La description de chaque mesure sera précédée par la mention suivante, résumant les modalités de mise en oeuvre:

(
Echéance : <Date>  - Niveau : <périmètre> - <obligation>- Niveau de difficulté : <niveau>
où :

· <Date> désigne la date de fin de mise en oeuvre au niveau Groupe «Entreprises» 

· <Périmètre> : Désigne le niveau d’application : Groupe «Entreprises» ou Sites

 Les points dont le niveau d’application est « Sites » peuvent être déclinés de manière différente d’un site à l’autre et l’application est à la charge de cette dernière

 Les points dont le niveau d’application est « Groupe «Entreprises» » sont non seulement applicables à tout le Groupe «Entreprises», mais le sont de la même manière, afin d’obtenir une protection cohérente sur l’ensemble du Groupe «Entreprises».

· <Obligation> : indique si la mesure doit être obligatoirement appliquée au niveau Groupe «Entreprises» (si elle est techniquement applicable au système informatique utilisé par le site) ou simplement conseillée.

· <Niveau de difficulté> : 2 valeurs possibles, « facile » ou « difficile ». C’est un paramètre qui donne une idée grossière du niveau de difficulté, et qui a donc une influence directe sur la date d’échéance.

Celles qui impliquent un impact financier (achat de logiciels, installations particulières,...) devront faire l’objet d’un chiffrage.

Exemple:

(
Echéance : fin 1er trimestre 2002 - Niveau : Site
- Obligatoire 
- Niveau de difficulté : Facile
Mesures d’ordre général

1.1 Mesures organisationnelles

Les mesures organisationnelles décrites ci-après, font aussi bien partie de la politique de sécurité qui sera proposée : en effet, elles forment le fondement même de la notion de sécurité: Qui doit avoir accès à quoi ?

1.1.1 Classification des utilisateurs : Qui ?

(
Echéance :
- Niveau :  
-  Niveau de difficulté :
Définition des classes d'utilisateurs. Lors de cette classification il faut avoir à l'esprit que chaque classe d'utilisateurs aura les mêmes droits.

Exemple : les utilisateurs du service comptable, les utilisateurs du projet "xyz",  les utilisateurs de la  Direction...

1.1.2 Définition de la confidentialité des données : Quoi ?

(
Echéance :
- Niveau :
- Niveau de difficulté : 
L’appréciation du niveau de confidentialité d’une information est subjective, d’où la difficulté de les classer dans une catégorie confidentielle ou non. Cette appréciation ne peut être donnée que par le « propriétaire » de l’information. 

Actions à prévoir : bilan des groupes d'informations existants, identification de la personne propriétaire d'un groupe d'informations, interview du « propriétaire » pour identifier les niveaux de confidentialité (confidentielles, non confidentielles...).

1.1.3 Classification des utilisateurs par rapport aux données manipulées : Qui a accès à Quoi ?

(
Echéance :
- Niveau :
- Niveau de difficulté : 
C'est le résultat « croisé » des deux premières opérations : classification des utilisateurs, définition de la confidentialité des données.

Deux possibilités :

· Pour chaque classe d'utilisateurs, définition des droits qu'elle a sur les différents groupes de données

Exemple : la classe "service compta" a le droit de lecture et d'écriture sur les données de la compta.

· Pour chaque groupes de données, définition des classes d'utilisateurs et de leurs droits.

Exemple : les données financières, sont consultables et modifiables par le "service financier", sont consultables par la Direction.

1.1.4 Définition des règles d’audit

(
Echéance : 
- Niveau : 
- Niveau de difficulté :
A l'image des audits qualité permettant de vérifier le bon respect des procédures et des instructions, des audits sécurité permettant de vérifier le bon respect des mesures de sécurité définies au niveau Groupe «Entreprises» seront nécessaires. La définition des règles d'audit consiste à identifier : les différents types d'audits prévus, les différents types d'auditeurs,  la fréquence des audits, les interlocuteurs des auditeurs, les mécanismes déclenchés lors d'audit mettant en avant des non-respects de mesure...

1.2 Politique anti-piratage

1.2.1 Définition des différentes catégories de logiciels et de leurs règles d’utilisation

1.2.1.1 Freeware

Un logiciel « Freeware » est mis à la libre disposition de tous par son auteur: son utilisation est donc exemptée de tout droit.

1.2.1.2 Shareware

Un logiciel « Shareware » peut être testé librement pendant une certaine durée, en général 30 jours. Son utilisation au-delà de cette période nécessite un acquittement de droit, généralement faible auprès de l’auteur. Il y a donc un acte de déclaration de l’utilisateur auprès de l’auteur du logiciel.

1.2.1.3 Logiciels du commerce

Les logiciels du commerce doivent être achetés avant de pouvoir être utilisés.

1.2.2 Rôle de chacun dans la politique anti-piratage

Chacun d’entre nous doit veiller à respecter et faire respecter ces règles élémentaires d’honnêteté intellectuelle. De plus, utiliser des logiciels non validés et d’origine inconnue :

· Peut être contre-productif (pas de support, logiciel « bogué », pas de documentation,...)

· Est une faille potentielle à la sécurité: c’est par ce biais que la plupart des virus sont diffusés (de nombreux cas réels ont déjà eu lieu)

Proposition de note des Direction Générale à tout le personnel du Groupe «Entreprises»

Objet: Utilisation illicite de logiciels 

Note de la Direction Informatique sur le sujet:

L'utilisation d'un logiciel est soumise à des règles différentes suivant l'éditeur du logiciel et son mode d'installation.

SYMBOL 183 \f "Symbol" \s 10 \h
Si les termes de la licence le permettent, l'utilisation partagée en réseau d'un logiciel est soumise au principe suivant:


- il est du ressort de votre Directeur ou responsable informatique de site de prévoir l'outil de contrôle qui garantisse qu'il n'y a pas plus de licences utilisées simultanément que de licences possédées.

SYMBOL 183 \f "Symbol" \s 10 \h
L'utilisation d'un logiciel sur un micro-ordinateur autonome est soumise aux règles  suivantes, sauf dispositions contraires de la licence:


- vous devez pouvoir justifier la légalité du logiciel (licence ou facture ou tout autre document contractuel...)


- le logiciel ne doit pas être installé sur plus d'une machine.

Dans tous les cas, veillez à respecter les termes du contrat de licence livré avec le logiciel.

Chaque utilisateur est responsable des logiciels qu'il aurait installés par lui-même sur son micro-ordinateur.

1.2.3 Application de la politique anti-piratage

(
Echéance :
- Niveau :
- Niveau de difficulté : 
Une méthode pour la mise en application concrète de cette note est proposée ci-après, charge à chaque site de l’adapter :

Faire parvenir à chaque utilisateur identifié la liste des logiciels rattachés à son PC (quid des machines libre-service ?)

Exemple: pour M. DURAND, on a officiellement les preuves d'achat (licences ou factures) de Office XP.

Ce sera à chaque utilisateur de vérifier (on peut lui donner la démarche à suivre) que les logiciels installés sur son PC correspondent à des licences réellement possédées. Ce qui est important, c'est donner à l'utilisateur la méthode pour vérifier lui-même.
1.3 Notes d’information

Sur les sujets suivants, qui sont à la charge de chaque société, des notes d’information rappelleront quelques principes sur l’intégrité des systèmes d’information.

1.3.1 Sauvegarde des données

(
Echéance :
- Niveau : 
- Niveau de difficulté : 
Cette note propre à chaque site permettra d'identifier par groupe d'informations (données comptables, paie, documents projets...) les responsables des sauvegardes (l'utilisateur, le service informatique, les chefs de services...).

Par Groupe d'informations sauvegardées il faudra indiquer :

- la fréquence des sauvegardes, la durée de conservation de la sauvegarde, 

- le degré d'importance de la sauvegarde, 

- le support de sauvegarde, le lieu de conservation du support de sauvegarde (armoire ignifugée, lieu en dehors des locaux de production...)

1.3.2 Protection des supports d’information

(
Echéance :
- Niveau : 
- Niveau de difficulté : 
Cette note précisera quelles mesures doivent être prises pour protéger les supports d'information : disques durs des PC, disques durs des serveurs, supports de sauvegardes ou de transfert (disquettes...), supports d’archivage : mots de passe, supports sous clefs...

1.3.3 Protection physique (vols, incendies,...)

(
Echéance :  
- Niveau :  
- Niveau de difficulté :
Cette note rappellera quelles sont les mesures prises dans chaque site pour faire face aux  sinistres tels que vols, incendies, dégâts des eaux, sinistres électriques...

Les mesures prises par les sites pour surveiller l'accès physique aux bâtiments et aux machines  devront être traités dans une note annexe (badges d'entrée, passage par un accueil de tout visiteur...)

1.3.4 Fiabilité matérielle des équipements

(
Echéance :  
- Niveau :  
- Niveau de difficulté :
Cette note précisera les mesures prises par l'informatique pour assurer la fiabilité matérielle des équipements requises :

- quel matériel de sauvegarde réseau,

- quel configuration réseau, 

- quels tests de fiabilité, quelle fréquence...

- quel délai de remplacement d’un poste ?

· ...

2. Sécurité d’ouverture et de clôture de session

2.1 Sécurisation du poste de travail par mot de passe à l’allumage

2.2 Limitation du nombre de connexions simultanées

2.3 Sécurisation des scripts d’ouverture

2.4 Extinction électrique de la machine pour les administrateurs

Règles d’identification et d’authentification

2.5 Identification

2.5.1 Association à une personne physique

(
Echéance :
- Niveau :
- Niveau de difficulté :

L’ouverture de session est le premier niveau de contrôle dans le système de sécurité d’un réseau. Elle permet de vérifier l’identité de la personne qui se connecte et de placer des restrictions sur la manière et l’instant où la session peut être ouverte.

La plupart des entreprises ont des comptes génériques. Il faut, impérativement, donner des noms propres à tous les comptes. Il faut faire et appliquer une norme de codification et de gestion des comptes de connexion.

En cas de création de comptes temporaires (ex : intérimaires, stagiaires ou CDD), il faut indiquer systématiquement leur date d’expiration.

Aucune création de compte ne peut-être faite sans la signature de la charte.

Il est nécessaire de traiter dans une procédure séparée les machines en prêt au personnel. Il semble important de parler des données avant et après prêt (qu’assureront nous ?).

Dans le cas du compte administrateur, il est très important de changer son nom car Windows NT et Windows 2000 ne restreignent pas le nombre de tentatives de piratage du mot de passe. Ce compte peut-être rejoué sans limite.

2.5.2 Unicité de l’identification

(
Echéance :
- Niveau :  
- Niveau de difficulté : 
Il est important de limiter le nombre de connections simultanées pour chaque utilisateur. En effet, même un utilisateur est rarement amené à se connecter plus de 1 fois au même instant. Cette option est un outil précieux de détection des intrusions.

2.6 Authentification

2.6.1 Authentification de l’utilisateur par un mot de passe

(
Echéance :
- Niveau :  
- Niveau de difficulté : 

Tout utilisateur d’une ressource informatique doit s’identifier à l’aide d’un nom d’utilisateur défini ci-dessus et l’authentifier en lui associant un mot de passe. Le mot de passe doit être de 6 à 8 caractères alpha numérique minimum. Le mot de passe doit avoir une durée de vie limité dans le temps.

3. Règles de sécurisation des postes de travail

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 

Pendant une absence même de courte durée, les postes de travail doivent être rendus inaccessibles par les moyens suivants:

· Ecran de veille sécurisé ou fermer la session.

· Fermeture du bureau à clé pendant la durée de l’absence.

· S’assurer que le matériel est bien sécurisé.

Pour les postes « nomades » comme les ordinateurs portables, il est important de mettre en place un système de cryptage des données locales au poste.

4. Gestion des comptes et des accès

4.1 Blocage du compte au bout de 5 tentatives de connexion infructueuses

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 

La durée du blocage du compte doit être de 60 heures, soit 2 jours et 1/2 (durée d’un « week-end »), pour que des tentatives d’intrusion commençant un vendredi soir soient bloquées jusqu’au lundi matin.

Nombre de tentatives infructueuses déclenchant le blocage : 5

4.2 Désactivation des comptes par défaut

(
Echéance :  
- Niveau : 
- Niveau de difficulté :

Bien qu’il soit préférable de supprimer ces comptes, il vaut mieux par prudence les laisser, mais:

· en les désactivant

· en en changeant le mot de passe

En cas de besoin, ils pourront être réactivés plus rapidement et surtout on va retrouver le SID.

4.3 Désactivation immédiate des comptes des personnes ayant quitté l’entreprise

(
Echéance :  
- Niveau : 
-  Niveau de difficulté : 

· Personnes concernées: personnel du Groupe «Entreprises», intervenants extérieurs, intérimaires, stagiaires... Même le personnel du Groupe «Entreprises» changeant d’affectation est concerné.

La difficulté principale consiste à obtenir le renseignement sur la mobilité d’un utilisateur. Sur ce point, les DRH du Groupe «Entreprises» sont les mieux placées pour fournir à temps l’information (ce point fera partie de la Politique Sécurité Groupe «Entreprises»).

4.4 Durée de vie limitée pour les comptes temporaires

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 

Déclaration de la durée de vie des comptes ayant une vocation temporaire dès la création de ces derniers, quitte à les prolonger s’il le faut. Ces comptes temporaires sont du type stagiaires, prestataires, intérimaires, CDD...

4.5 Comptes publics (anonymous, invité…) 

(
Echéance :  
- Niveau : 
-  Niveau de difficulté : 

Une étude technique poussée doit déterminer si les comptes « publics, anonymes, invité etc. » d’échange peuvent être utilisés sans danger, sous réserve d’une restriction plus poussée des droits (droits minimum). Ces comptes sont largement utilisés sur les intranet et les sites WEB. Il convient d’être très vigilent quant à leur emploi.

4.6 Verrouillage des comptes sur adresses réseaux

(
Echéance :  
- Niveau : 
- Niveau de difficulté : 

Le fait d’associer un compte utilisateur à une adresse réseau donnée permet de mieux sécuriser l’affectation des droits. En effet, l’association d’une adresse implique l’appartenance à un VLAN.

4.7 Restriction de l’octroi de l’équivalence « Administrateur »

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 

S’il faut affecter des droits à un compte pour une fonction donnée, il faut affecter des droits strictement nécessaires à la fonction et pas plus.

4.8 Restrictions plus dures pour les comptes privilégiés (comptes de services...)

(
Echéance :  
- Niveau :  
- Niveau de difficulté :

Les comptes privilégiés, s’ils sont piratés, peuvent causer beaucoup plus de dommages que des comptes standards. C’est pourquoi ils doivent être particulièrement surveillés.

Ils ne doivent pas être laissés sans surveillance.

Mots de passe de connexion au serveur

4.9 Obligation d’avoir un mot de passe

4.10 Règles et conseils dans le choix d’un mot de passe

4.11 Longueur minimale : 8 à 10 caractères

4.12 Durée de validité : 3 mois (sauf intervention d’un prestataire externe)

4.13 Interdiction de ré-utiliser des mots de passe ayant déjà servi

4.14 Limitation du nombre de connexions à 2

Sécurité du système de fichiers

4.15 Attribution des droits minimum, strictement nécessaires à l’utilisation normale du poste de travail

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Sur Windows NT, Windows 2000, Windows XP la protection par défaut des fichiers et répertoires rend toutes les ressources accessibles, il faut explicitement enlever les accès qui ne sont pas nécessaires.

Sur Windows 95, 98, Millenium l’accès au systèmes de fichiers est totalement libre. Il faut un outil complémentaire pour apporter une sécurité d’accès.

Dans tous les cas, il ne faut donner que les droits strictement nécessaires à l’utilisation normale par l’utilisateur du système d’information. Pour cela, il faut avoir classé les utilisateurs en groupes et à chacun de ces groupes, attribuer des droits.

Ainsi la protection par défaut de ses fichiers et répertoires doit empêcher toute autre personne n’appartenant pas à son groupe de travail d’y accéder.

Au cas où un accès à des fichiers (en dehors du groupe de travail propriétaire des fichiers) est nécessaire, on veillera à ne donner que l’accès minimum (par ordre de préférence décroissante : lecture, écriture, modification).

4.16 Droits d’accès à donner à des GROUPES plutôt qu’à des utilisateurs

(
Echéance : 
- Niveau :  
- Niveau de difficulté : 
Il est beaucoup plus facile de gérer les droits d’accès de quelques dizaines de groupes que ceux de plusieurs centaines d’utilisateurs. En outre, il est plus aisé, pour donner une série de droits à un utilisateur, de le faire appartenir à un groupe plutôt que de lui donner un par un tous les droits. Les droits seront ainsi distribués d’une façon moins hétéroclite et plus faciles à maîtriser.

4.17 Vérification régulière des droits

(
Echéance :  
- Niveau : 
-  Niveau de difficulté : 
Une fois les droits d’accès accordés à des classes d’utilisateurs définies, il faut régulièrement vérifier (une fréquence mensuelle est recommandée) que ces droits sont toujours valables. En effet, un utilisateur ayant changé d’affectation ne doit en principe plus avoir accès aux même ressources.

De la même façon que sont créés les comptes utilisateurs, les droits des utilisateurs (affectation d’un utilisateur à un groupe) doivent être gérés parallèlement :

La DRH du site concerné doit, en cas d’arrivée d’un collaborateur dans une entité, de modification d’affectation ou de départ, donner l’information sans délai au gestionnaire du système informatique qui prendra toutes les mesures relatives à cette modification (retrait du compte ou modification du groupe auquel cet utilisateur appartenait...).

De même, le gestionnaire du système devra périodiquement établir la liste exhaustive des comptes utilisateurs et leurs droits associés (appartenance à un groupe, privilèges ou droits particuliers) et cela tous les 6 mois afin de vérifier si les informations provenant des systèmes informatiques sont à jour par comparaison avec les informations relatives au personnel provenant de la DRH du site.

4.18 Interdiction d’accès à certains utilitaires utilisateurs

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Le fait de voir certains éléments du système d’information permet à un pirate potentiel de trouver les premières failles. Exemples:

· Pouvoir visualiser la liste des utilisateurs connectés permet d’essayer de se connecter sur leur compte en essayant quelques mots de passe simples

· Pouvoir visualiser la liste des serveurs accessibles permet d’attaquer d’autres machines peut-être moins protégées, et par « rebonds » successifs, d’atteindre des serveurs plus sensibles.

Il faut donc interdire de la liste des utilitaires standards et accessibles par défaut, ceux qui ne servent pas dans l’utilisation courante de tous les jours. Il faut également se donner les moyens de contrôler les fichiers exécutables installés sur les postes clients.

4.19 Interdiction d’accès aux utilitaires systèmes

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Le même principe d’interdiction doit s’appliquer encore plus aux utilitaires systèmes qui permettent d’affecter l’intégrité du système d’information.

4.20 Affectation de privilèges à des comptes utilisateurs.

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
L’affectation des privilèges non-standards à un compte utilisateur, c’est à dire les privilèges ne correspondant pas au minimum requis par un utilisateur standard, doit être définie officiellement dans l’entité.

Toute affectation de privilèges particuliers doit être visée par le responsable sécurité informatique de l’entité et définie sur une liste officielle validée par la direction et diffusée à la commission informatique du Groupe «Entreprises».

Sécurité des serveurs

4.21 Protection physique

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
La protection physique des serveurs doit se faire à deux niveaux (matériel et logiciel). En effet, les serveurs doivent impérativement se trouver dans une salle dédiée dont l’entrée est protégée par un accès électronique ou une porte fermée à clé (avec si possible un « groom » qui referme la porte automatiquement).

En tout état de cause, aucun serveur ne doit être accessible par des personnes non autorisées, et surtout ne doivent pas se trouver dans des lieux autres qu’une salle dédiée.

Antivirus

4.22 Installation d’antivirus sur les serveurs et sur les postes clients

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Pour accroître la plage de recouvrement des antivirus, il faut impérativement utiliser deux outils de marques différentes qui seront complémentaires.

Le premier pourrait être installé sur les serveurs et les postes clients et le second sur une DMZ contrôlant le trafic internet (SMTP, HTTP etc.).

Aujourd’hui les virus les plus virulents, et en même temps les plus difficiles à éradiquer sont les macro-virus (Pour Word, Excel,...). Il convient d’être très rigoureux sur la mise à jour des bases de signatures.

Un choix de produits différents entre les différents sites augmentera certainement le niveau de sécurité. En effet si l’on a un contrôle par 6 outils différents, par exemple lors de l’envoie d’un mail, on peut supposer que le propension a l’infection est négligeable.

4.23 Mise à jour régulière de la base de signatures des virus

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Une mise à jour régulière de la base de signatures des virus est la seule garantie de l’efficacité d’un antivirus. Les mises à jour par envoi de CDROM ou de disquettes de la part des éditeurs arrivent souvent trop tard, dans la mesure où le fait de pouvoir recevoir un fichier de n’importe où dans le monde, grâce à la messagerie « Internet », nous met en même temps en contact avec des virus dès qu’ils sont fabriqués.

Il importe donc de télécharger ces bases de signatures directement à partir des sites WEB des éditeurs, ce qui occasionne une surcharge de travail (il faut régulièrement vérifier si une nouvelle base vient de sortir), surtout si plusieurs antivirus sont utilisés.

Il serait peut être souhaitable, de mutualiser ces téléchargements au niveau groupe pour éviter de faire à plusieurs la même tâche.

Notre choix peut aussi s’orienter vers un antivirus capable de mettre a jour automatiquement ses bases de signatures.

Connexions entrantes et sortantes

4.24 Contrôle des connexions entrantes

(
Echéance :  
- Niveau :  
-  Niveau de difficulté : 
Pour les connexions entrantes par internet il faut mettre en place une  authentification/identification (Login/Password). Cette connexion doit au minimum se faire par une liaison sécurisée https. Un Ivpn est la solution préconisée par le groupe.

Pour les interconnexions des sites du Groupe «Entreprises» nous préconisons que les éléments actifs d’interconnexions soient positionnés sur une DMZ. Un IVPN permanent relira les sites du groupes.

4.25 Contrôle et conditions d’accès en sortie vers des réseaux externes (Internet, minitel, base de données, fax ...)

(
Echéance : 
- Niveau : 
- Niveau de difficulté :
Lorsque l’on se connecte sur Internet, le risque encouru est assez important. En effet les navigateurs (Ms Explorer,...) présentent des failles dans la sécurité, et parfois les Hackers en profitent pour s’immiscer sur le disque dur local, ou pire sur les serveurs afin de piller ou de détruire les données.

Par conséquent il faut établir une architecture spécifique des réseaux ayant un connexion sur Internet. Tout d’abord il faut impérativement installer un Fire Wall et au minimum une DMZ. De plus l’emploi d’un antivirus autre que celui installé sur les serveurs est obligatoire.

Pour les connexions des postes ayant un modem il faut faire prendre conscience aux utilisateurs des risques (distribution d’une note interdisant l’utilisation des modems). Il faut a court terme sortir ces machines du réseau local.

Sécurité des impressions

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
La généralisation des imprimantes réseaux permet à un utilisateur d’imprimer sur n’importe quelle imprimante déclarée réseau. La contrepartie est qu’une erreur de manipulation bénigne (cliquer une ligne trop bas dans une liste d’imprimantes par exemple) peut entraîner des conséquences nettement plus graves, comme le fait de faire sortir des impressions confidentielles sur une imprimante qui n’est pas celle que l’utilisateur voulait choisir.

Mesures complémentaires

4.26 Mise en lieu sûr des media contenant le système d’exploitation et les données.

(
Echéance : 
- Niveau :  
- Niveau de difficulté : 
Il faut placer ces media en lieur sûr.

Il ne sert a rien de protéger nos informations sur les serveurs si on ne sait pas les protéger du piratage nos bandes de sauvegardes !

4.27 Sauvegarder régulièrement les bases de données système

(
Echéance : 
- Niveau :  
- Niveau de difficulté :
Les bases de données systèmes sont cruciales pour le fonctionnement du système. En plus de la sauvegarde normale du système, il faut les sauvegarder dans des endroits sûrs et protégés de manière à pouvoir les restituer rapidement, soit en cas détérioration, soit parce qu’elles ont pu être « attaquées ».

La sauvegarde de ces fichiers doit être effectuée régulièrement (fréquence quotidienne).

4.28 Paramétrage systèmes concernant les détections d’intrusion

(
Echéance :  
- Niveau : 
- Niveau de difficulté : 
Les mécanismes de défense du système en cas de tentatives d’intrusion proposés par défaut sont trop lâches et doivent être renforcés. Toutefois, il est impératif d’activer les « log » sur les serveurs Windows NT, 2000, XP.

Pour le fire wall, il est souhaitable de faire un « log » sur les principales règles et de consacrer quotidiennement une heure a leurs analyse.

Interconnexion de réseaux

4.29 Enregistrement des interconnexions réseaux

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
L’enregistrement et le suivi des interconnexions réseaux se fera dans chaque site. Une information systématique sera faite au comité informatique du Groupe «Entreprises». 

4.30 Recensement des interconnexions et suivi régulier à effectuer

(
Echéance :  
- Niveau :  
-  Niveau de difficulté :
Le recensement des interconnexions réseaux doit être effectué par le site, ainsi que le recensement des ressources partagées (serveurs FTP, serveurs Mail, serveurs Web, etc ...).

Tous les types d’interconnexions informatiques devront être recensés:

· Modems

· Internet

· Liaison spécialisée

· Liaisons RNIS

· Circuits Frame relay

· X25

· FH

· les Multiplexages

· ...

4.31 Déclaration auprès du comité de pilotage informatique

(
Echéance :  
- Niveau : 
- Niveau de difficulté :
Chaque nouvelle interconnexion doit être déclarée au comité de pilotage informatique du Groupe «Entreprises». Une procédure et une matrice d’interconnexion de réseau devra être écrite rapidement.

4.32 Validation par l’entité d’enregistrement avec remise en cause éventuelle

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Le comité de pilotage doit se prononcer sur la validité des mesures de sécurité mises en oeuvre par les entités, pour leurs besoins d’interconnexion. Il doit dans tous les cas justifier sa décision.

4.33 Information de l’ensemble des sites des changements dans le réseau

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Tous les sites doivent être périodiquement informés des changements survenus dans la topologie du réseau du groupe (ajout, retrait ou modification de liens d’interconnexion).

Ceci garantira à tous une vision transparente du réseau global.

4.34 Mot de passe sur les routeurs, commutateurs et autres éléments actifs

(
Echéance : 
- Niveau :  
- Niveau de difficulté : 
Un mot de passe connu uniquement des administrateurs réseaux doit être mis en place sur tous les routeurs, commutateurs, etc.. Ce mot de passe doit être différents des mots de passes utilisés sur les serveurs.

4.35 Authentification des N° appelants des routeurs Numéris

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
L’authentification des numéros appelants, dans le cadre de routeurs Numéris, doit impérativement être réalisée par un protocole normalisé tel que CHAP.

4.36 Sauvegarde des configurations des éléments actifs des réseaux

(
Echéance :  
- Niveau :  
- Niveau de difficulté : 
Il est impératif de garder sur un serveur, sauvegardé régulièrement, les configurations des éléments actifs des réseaux.
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