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ACCES AUX INFORMATIONS

� Stratégie et organisation sur l’échange des informations

� Mobilité

� Accueil Unique Sécurisé

� Qualité de Services

� Dématérialisation des documents

� Utilisation des infrastructures de communication internes et externes

Le Système d’Information

AUJOURD’HUI : à tous les Acteurs  
DEMAIN :  à tous les « Citoyens »…

Valeurs 

« La révolution digitale inverse les défauts : 
ce qui était autrefois difficile à copier devient facile à 

dupliquer, 
ce qui était oublié devient mémorisé à jamais 

et ce qui était privé devient public » 
Ron Rivest
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� La loi du 13 mars 2000 assimile « l ’écrit » à une écriture et non plus à un support (papier le plus 
souvent).

� Cette loi a été édictée par le législateur pour adapter le droit de la preuve à la signature 
électronique, non pour autoriser la dématérialisation au regard des exigences légales d’un écrit 
« ad validitatem ».

� loi sur l’économie numérique
Validité d’un écrit électronique 

= validité d’un écrit analogique 

Signature électronique 

= signature à la main

� Décret du 30 mars 2001

« signature électronique »

« signature électronique sécurisée »
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� Cryptologie :Ensemble technique de moyens matériels ou logiciels et/ou 
de prestations qui permet, suivant les technologies, d©authentifier l©auteur 
du message ou de protéger l©intégrité des contenus, d©assurer la
confidentialité des informations et la non-répudiation par le destina- taire 
de la réception du message. Basés sur des algorithmes et des conventions 
secrètes, ces systèmes permettent d©assurer une ou plusieurs desdites 
fonctions .  (système de semi-liberté en France : loi du 26 juillet1996)

� Tiers certificateur de signature électronique 

– Certifie les heures et dates de réception

– Certifie l’intégrité

Validité de la Preuve numérique : 
Moyens numériques
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Responsabilité en droit français 
Obligation de moyen / de résultat

� Charge de la preuve positive et délatrice

� Résultat : Présomption de responsabilité du Prestataire, sauf s’il démontre 
faute/fait du client ou force majeure

� Moyens : Le client supporte le poids de la preuve de la faute du prestataire
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� sauvegarde
= mesure de précaution utile en cas de perte des données et 

sous la responsabilité de la Direction informatique

� stockage ou archivage électronique

= mesure de gestion juridique indispensable pour préserver la

valeur probatoire du document électronique pendant des années 

(10 ans minimum et jusqu’à 30 ans)
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Régime juridique du stockage :

� Problématique  juridique :  modalités et pérennité 

� Directive du 

13 décembre 1999 sur signature électronique

� Directive du 

8 juin 2000 sur le commerce électronique

� Normes AFNOR
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� Pas de modification du document électronique sans traçabilité
� Obligation d’utiliser les meilleures technologies du marché

La signature électronique sécurisée est juridiquement opérationnelle

En matière numérique, il s©infère de l©article 1316-1 du Code Civil que la  notion d©original est 
indépendante de celle du support pour autant que l©intégrité du document soit conservée

….. 
L©écrit numérique ne peut servir de preuve que s©il est doté d©une signification intelligible, 
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� Afnor n°Z42-013 : archivage sur support non réinscriptible

� Afnor n°Z42-011-2 : compact disc et définition de critères de qualité

� Afnor n°Z42-012-2 :méthodologie de mesure de qualité des enregistrements de 
données sur CD
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Ce qu’impose la norme Afnor n°Z42-013

� L’irréversibilité physique des enregistrements
� La traçabilité et l’horodatage des opérations 
� Un enregistrement séquentiel des données
� Un dossier de description technique du système (liste des matériels, 
équipements de connexion, logiciels, outils de numérisation…)
� Des audits périodiques
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Dans quel référentiel légal évolue la norme NF Z 42-013 ?

� Loi du 12 juillet 1980 (copie fidèle et durable) 

� Loi du 13 mars 2000 (écrit et signature électronique)

� Projet de loi sur l’économie du numérique qui valide l’existence des écrits 
électroniques
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Quel est le but de la norme 
NF Z 42-013 ?

� Parer aux risques d’obsolescence des systèmes

� Parer aux risques de contentieux

� Créer un état de l’art en matière d’archivage électronique

� %� , 	 , . , ! / 
 � , 	+! ���, � 
 ! 	 � � , 	 , +� � � � ! , 	7 � 8 ( 0	17 � 	 � � � 
 � � 2	 � � � � 	 � � 
 . 34	
Les systèmes comportant des équipements permettant les modifications a posteriori 
et les documents sonores, séquences d’images animées et radiographies médicales 
sont exclus du domaine de la norme
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Quelles sont les options pour un archivage à des fins de preuve ?

� L’option A : marquage des supports
� Lors de l’écriture de chaque enregistrement, il est possible d’ajouter, en plus de l’horodatage, 

le numéro de série du lecteur-enregistreur, tel qu’il est fourni par le constructeur de ce 
matériel. Ce numéro de série est écrit automatiquement par le lecteur enregistreur.

� L’option B : chaînage des supports (Éliminer les risques de substitution d’un disques par un autre)
� Le chaînage des disques les uns aux autres est organisé par une procédure permettant 

l’enregistrement des certaines informations :

� lors de l’initialisation du support (nom du fabricant, n° de série du support précédent …)
� lors de la clôture du support (nom du fabricant, n° de série du support suivant …)

� Option C : suivi des opérations de saisie et de stockage des documents

� Option D : recours à la cryptologie pour chiffrer tout ou partie des informations stockées

� Option E : cartes à microprocesseur pour la connexion au système

� Option F/G : audits internes et externes

� Option G : recours à un tiers archiveur
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� la valeur de la preuve dans le droit électronique 

(mesure juridique)

� dépend de la probabilité de la modification frauduleuse du document 
électronique  (mesure technologique)

SYNTHESE
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Les prérequis d’une preuve opposable en justice :

� Un document valablement dématérialisé

� Une signature électronique certifiée

� Une intégrité certaine

� Un stockage conforme à la norme AFNOR et aux usages qui vont s’établir

� Une formation des utilisateurs aux mesures de sécurité

Preuve : 
Ensemble de faits vraisemblables
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Référentiel Légal chronologique

� Réglementation sur la cryptologie de 1999

� Norme AFNOR NF Z 42-013

� Directive du 19 décembre 1999 sur la signature électronique

� Loi du 13 mars 2000 sur la signature électronique

� Décret du 30 mars 2001 sur la signature électronique



Facture électronique ou papier... 
Maîtrisez de la chaîne de facturation, conformément 
aux recommandations de la DGI
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C’est une carte d’identité 
virtuelle délivrée par un tiers de 
confiance.

Le certificat fait le lien entre: 
. une signature électronique 
. une entreprise / organisation     
. une personne physique
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 ,

• Convaincre les contreparties de l’intérêt de la facture
électronique

• Pourvoir gérer pendant une période de transition à la fois 
les factures papier et électroniques

• Résoudre les problèmes d’interfaçage avec les ERP

• Apporter les connaissances légales

• Former les ressources en interne 

• Accompagner dans l’évolution des procédures 

Lever les freins à la facturation électronique !
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�
Enquête 
auprès d’un 
échantillon 
de clients 
(gros / 
moyens / 
petits)

�
Analyse du 
potentiel de 
gain pour 
l’entreprise

�
Définition 
du projet 
et des 
plannings de 
montée en 
charge

�
Convention 
tripartite 
entre 
l’émetteur 
et le 
destinataire

�
Déclaration 
auprès de la 
DGI

�
Mise en 
œuvre du 
projet

�
Validation 
permanente 
de la 
conformité  
avec la DGI

Et surtout en s’assurant :

• de ne pas remettre en cause ni modifier les applications existantes de l’entreprise

• d’être capable de gérer à la fois les factures papier et électroniques

• d’apporter de la valeur ajoutée pour le destinataire (client)
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Process de 
facturation

électronique

(conforme aux 
prescriptions DGI)

Notifications Acquittements

Process facturation 
électronique

Simple mise à 
disposition XML 

Application X

Application Y
Intégration dans  application 

cible

Process Papier

saisie 
comptable

Process matérialisation

(courrier postal)

� 	�� � � �

Application 
facturation  

Annuaire
Destinataires

� � � � � �� � � � � �� �� �� �
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Facture à 
imprimer

(PDF)

Facture   
électronique 

(XML)

DEMAT
OUI / NON ?

Démat.
Oui / Non ?

Démat.
Oui / Non ?
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Process de facturation électronique

(conforme aux prescriptions DGI)

Authentification émetteur
Vérification d’intégrité
Contrôle des mentions 

obligatoires
Espace de travail émetteur         

Espace  de travail 
destinataire

Archivage norme DGI (coffre-
fort)
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1. Authentification émetteur / destinataire
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2. Vérification d’intégrité
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3. Contrôle des mentions légales et règles métier
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4. Espace de travail émetteur / Espace de travail destinataire

� , � � � � 	 � � 	 !5�5� � � � - � 
 � 
 ! 	 � � , 	 8� � !+� � , 	 � � +� 	 �� +� 	 �
 !5- � � ! �� 
 	 � � 
 , �� 	
, . , ! / 
 � 	 � +	 � � , ! �
 � ! � �� �

$� � !+� � , 	 � � 
 , +�! � � �� , 	 � � � � 	 �� +� , 	 , ! � !+! ,



# "

5. Archivage norme DGI
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* Période de temps pendant laquelle l©administration fiscale peut vérifier les erreurs dans la déclaration du 
contribuable et effectuer des redressements. 

• Unicité des factures garantie; Aucun enregistrement ne comprend le même numéro 
de facture

• Seul le propriétaire du coffre a accès à ses données en lecture seule : le fichier 
facture, son empreinte signée, le certificat utilisé, le ticket d’horodatage

• Le coffre donne l’accès à la liste des factures déposées dans l’ordre chronologique
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• Récupération XML signé
• Robot ( polling 1 fois / jour par ex. )
• Conversion au format cible

TransformationTransformation

de donnéesde données

1° cas : Mise à disposition 
des fichiers au format
attendu par l’applicatif cible

AS/400

MainFrame

Application 
Client B 

Factures 
électroniques en 

attente sur la 
plateforme

� � � � �� 
 � 
 �� �

%& ' �(
� � ) � � �� � � �� �� � � �

2° cas : remontée complète 
vers l’applicatif 
( appels d’API, flux Idoc, etc…)

Plateformme
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