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@LUSIR) Téléphonie sur IP vs téléphonie classique

Rhéne Alpes

Quel est le niveau de securite de la telephonie classique ?



((CLUSIR ) La différence c’est Internet

Rhéne Alpes

Vomit — Voice of Misconfigured Internet =

Telephone (Publicly Available el e
Refresh

Freely downloadable : —|S!

Clear I

Exit

Decodes G.711 to .WAYV file

VoipCrak (Not Publicly Available PSR

Near Real Time VoIP/RTP Recorder/Decoder § m_** '

Uses Freeware WinPcap, “The Free Packet Capture ]
Architecture for Windows” — Promiscuous Packet #
Capture

G.71
_1G.71
1 G.723 type 1
|G.729 [standard, &, B & AB)

Decodes:
G.711 A-law / u-law

G.723
G.729

Conversations au format .WAV
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http://vomit.xtdnet.nl/
http://winpcap.polito.it/

Le modele IP : Nécessite une approche globale

( CLUSIR ) " .
T c'est un systeme
Terminaux Commutation
PC Voix
Soft phone PABX
IP Phone Qualité de service IP PABX
Téléphone . Yy TOIP
Disponibilité
Sécurité
l Administration Réseaux externes
Applications ° ° ~
PP Enjeux financiers Opérateurs
Voix / Vidéo / ACD Fournisseurs de
Web /E mail Services (SP)
Instant Messaging VOIP
Messagerie Unifiée IP VPN
Annuaire (LDAP) IP Centrex
1/ \r IP Satellite

Réseau interne
Commutateurs/Cablage/Routeurs




La TOIP une brique applicative :
(CLUSIR) La voix et la messagerie vocale essentielles,
Chine Alpes les autres sont en devenir

Téléphoniques

<D

Terminaux Messagerie Messagerie Visiophonie
SVI .f. ,

SIp vnitiee Vidéo mail
Standard Base annuaire

Self care automatique Diffusion video

. ) Outil
Qualite Voix Reconnaissance LTS SVVI
vocale collaboratifs
Chiffrement IP Télévision

N AN U AN Y




Rhéne Alpes

@LUSIR ) La TOIP besoin de la vision systémique :

Authentication

Are you who you claim to be? Authorization

Are you allowed to do it?

Confidentialit

Is this unavailable t
the unauthorized?

Non-repudiation

Could no other
have done it but you?

Availability

Is it there when needed?

Integrity

Does it remain intact?



(clusr) La disponibilité :la référence et les attentes des
. Utilisateurs ceux de la téléphonie fixe 99,999 %

de la plate forme
Calcul du MTBF pour chaque équipement (infrastructures et téléphonie IP)

Calcul du MTTR pour chaque domaine (Backbone, Wan, systéeme de téléphonie)
du systeme
Redondance et design des infrastructures
Plan de reprise
des infrastructures internes et opérateurs
Qualification du cablage

Contrats de service

Climatisation des locaux
Protection contre les surtensions

Sources redondées, alimentations redondées, batteries, générateur



((CLUSIR ) Les principales attaques

Rhéne Alpes

(systemes d'écoute)

Attaques sur

ARP spoofing / ARP cache poisoning
MIM : écoute passive ou modification de flux

Attaques sur

Interface d'administration HTTP, de mise a jour TFTP, etc.
Exploits, Vols de session (XSS), Scripts / injections, Piles TCP/IP
Dénis de services (DoS)

Attaques sur

Spoofing SIP :Call-ID, Tags des champs From et To
DoS : Envois illégitimes de paquets SIP INVITE ou BYE
Modification « a la volée » des flux RT

Attaques sur
DNS : DNS ID spoofing ou DNS cache poisoning
DHCP : DoS, MITM
TFTP : upload d'une configuration (DoS, MITM...)



Exemples de mécanismes de sécurisation d'une
(_CLUSIR ) architecture IP

Rhéne Alpes

des équipements dans des locaux badgés,
des baies fermées s’ils sont hébergés dans les centres

Mécanismes sur tous
les équipements du systéme, incluant les équipements d’infrastructure

Mise en ceuvre de possédant des fonctions de proxy
(Transposition d’adressage)

et de fonctions de translation pour
’interconnexion avec Internet

Serveur Windows (patches, arrét des services inusités, disques en NTFS, nettoyage des
comptes, audit systeme)

Serveur Web
Serveur de base de données



( CLUSIR )

Rhéne Alpes

Analyse de ses niveaux de sécurité

Pertinence de
I’évaluation
Evaluation des
Risques FAIBLE

Pertinence de
I’évaluation
Evaluation des Risques
ELEVEE

Audit de conformité
et de vulnérabilité

Tests d’intrusions

Analyse des risques

Analyse orientée « audit de conformité et
de vulnérabilité »

Identifier de facon la plus exhaustive possible les
vulnérabilités présentes sur les infrastructures,
applications et processus, et estimer le niveau de
risque

Analyse orientée <« test d’intrusions »,
consistant a tenter de prendre le controle
des différents composants
Améliorer la complétude des analyses
(identification de vulnérabilités)

Confirmer  ou infirmer une vulnérabilité
préalablement identifiée

Identifier et illustrer les vulnérabilités théoriques
par des exemples concrets

Valorisation de chacun des constats d’audit
et / ou de test d’intrusion par une approche
par le risque

Faciliter la prise de décision

Permettre l'identification immédiate des priorités

concernant la SSI grace a l’établissement d’une
matrice de risques
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Exemple des outils de tests
((CLUSIR ) Le mode IP et VOIP/SIP propose des références et des
Rhéne Alpes outils

Wireshark/Ethereal, Ethercap...

NESSUS ( pour vérifier la stack IP du SBC )
ISIC - IP Stack Integrity Checker ( pour vérifier la stack IP du SBC )

(RFC4475 SIP Torture Test Messages)
PROTOS suite de tests développé par université d’Oulu

Sivus Sip vulnerability scanner
VoiPong : Injection de trame RTP
SIPp : Il permet de simuler le comportement de user agent

HPING : a utiliser de maniere combiner avec un outil réalisant des attaques Man in the
Middle
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( CLUSIR )

Rhéne Alpes

Exemple des outils de I'audit : VoiPong
Analyse , réinjection de trafic RTP

Ethereal, VolPong, WinEyeQ, etc. : comprennent le trafic RTP qui
est utilisé par le VolP
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( CLUSIR )

Rhéne Alpes

Les outils de I'audit :

SIVUS (Sip Vunerability Scanner)
Un des outils les plus utilisés avec Protos

T7 SiVuS - The VolIP Vulnerability Scanner v1.07

[f=1%}

Scanner Control Panel | Scanner Configuretion | SIP Help | SIP Message Generator | 5P Component Discavery | About Sivus |

@

Current Configuration Detautt

[ Activity log

®

Scan Progress

;] Current host: 19216813

Findings

Inttisting SivuS Scan...

Probing targets, please wai..
Discovered 1 targets

There were 180 checks loaded

Connection refused: connect

Received a socket error when attempted to connect with 192 1651 3 using TLS.

|| Hosts ;J
B 119216813
1 UDP port = 5080

@ Server Sip EXpress router (0.8.14 (i386/in
1 [9a9g]

Des fonctions de :

| Description
~—- @ This check verifies thet the target UA (
=1 Recomendation
® If the organizational policy recuires pro
1130000
__| Description
® This check verifies the abilty of the UA
=} _| Recomendlation
# it appears that the target UA does not €
C 1 (20004]
1 [M0100.2]
Cpoio0.3)
# ] [10100.4]
_1[10100.5]
C1p0100.6]
Cpo100.7]
Capoot2)
11010131 ;J

Completed Scanning |

Summary of Findings

Mediurm 1}
Low 1
Infarmational n

Fiudings Detal

Oescription

Recomendation Server: Sip E¥press router (0.8.10 (385/linux)]

mmmmmm' 14  |[informational] : Check No [00D1]

Description

Recomendation Server: Sip ExXpress router (0810 (2685/linux)]

(s lHgn CreckNopoonzs

Description This check verfies the ability of the UA o handle 5000 as the username in a URI using the REGISTER request over UOF.

Recomendation It appeats that the tamet UA could not handle SIP reguests (over UDP) of 5000 as the username inthe URI in a REGISTER raguest
Ensute that the U can sccept malicious requests thal contain 000 characters as the usemamea.,

5 igh] - Check No [130030)

Génération de messages SIP

Découverte des éléments réseaux

Scanne et reporting des vulnérabilités
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(CLUSIR ) Synthese

Rhéne Alpes

La Télephonie sur IP une application qui nécessite

Des attentes fortes des utilisateurs notamment en terme de

avec U'IP en

reseau féderateur.

a prendre en compte aussi bien dans les

phases de mise en ceuvre que dans les phases de production.

qui nécessite une bonne ingénierie dans son

installation et dans sa sécurisation.
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@LUSIR ) Annexes
Rhéne Alpes
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@LUS|R) Le marché de la sécurité
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1500 -

Formation
Gestion de la sécurité
®|mplémentation 119
1000 _
m Consulting 100
85
72

500 -

2004 2005 2006 2007 2008 2009

Une croissance de l'ordre de 20 % par an

Source IDC
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