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e Hit-parade des bonnes raisons de ne pas gérer des logs ?
— Avantages de I'absence de gestion logs
— Avantages de gérer trop de logs

e Pourquoi ne pas produire de tableaux de bord ?
— Avantages de lI'absence de tableaux de bord

e Conclusion : risques de se passer de ces 2 outils ?
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e Absence de gestion de logs :

— Impossibilité de répondre aux besoins de debug par exemple en cas d’incident
majeur ou d’'attaque

Supervision inutile : les utilisateurs appelleront-> gain en fiabilité et efficacité'@
Gain de temps sur cette etape de debug e

Les équipes applicatives ne m’'importunent plus Q

Gain de temps général - autre activité ou bien réduction des effectifs

Apreés tout, ce temps est rarement comptabilisé pour I'activité de mon
équipe

— Plus de vision des incidents

"
Absence de logs - tranquillité d’esprit, apres tout, je ne trouverai rien.'g e
Aucune corrélation possible = vols d'information silencieux, nuits paisibles Q
Apreés tout, si I'entreprise perd ses secrets, puis son business, je n‘aurai qu'a

en changer _ .9:
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e Permet de ne pas respecter certaines normes et bonnes pratiques
— 1SO 27001 SMSI: phase Check du PDCA >

e pas de confrontation de la sécurité de mon Sl a une telle norme—> gain de
temps

e plus de besoin de formation a cette norme - gain de temps et argent

— 1SO 27002 best practices: possibilite d’ignorer les contrdles 10.10.n et 15.1.3-
4 >

e Hors la loi (LSF, Bale, SOX, LCEN et méme CNIL) -
— Meétier excitant ++...
— Par contre auditeurs --

— 1SO 27005 Risk Management : pas de surveillance ni de revue -
e Mémes gains que pour 27001
e Approche pragmatique -- - approche plus poétique de la gestion des ”"9
risques '
» Allegement de ma PSSI: retrait des paragraphes sur la gestion des
logs
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e Parade: obligation de moyens, pas de resultats Q

e Collecte de tous les logs sans ciblage particulier et sans tuning -

— Au bout de quelgues semaines, volume généré - impossible pour une équipe
standard de les gérer - pas de surveillance du tout

e Au pire, choix d’'un produit sans faire de PoC sur un petit
périmetre—> resultats inadaptés a mon organisation ou mes besoins,
mais preuve de bonne volonté u@
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e Ignorance des tendances de la sécurité sur mon systeme
d’'information -

— Anticipation impossible - stress lié au mode proactif évité, mode réactif

convenable
— Budget limité suffisant pour sécuriser le peu qui a besoin de I'étre |
— Pas de priorité - pile ou face avec le DSI pour déterminer les axes de @
sécurisation '

e Rien a justifier au DSI ou a d’autres decideurs

— Méme avec des indicateurs fiables et clairs, il peut subsister une
Incompréhension - gain de temps

— Heureusement, justification non nécessaire pour lI'augmentation de budget ou @
d’équipe... Z
e Non respect des normes existantes: Check du PDCA (27001 et
27005)

— Aucune confiance dans les groupes de travail internationaux qui ont creé les
normes: complot vraisemblable pour faire acheter de la sécurite ... ..9_.

- encore du temps gagné
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e Condamne a revivre le passe et répéter les erreurs

e « Errare humanum est, persevare diabolicum »
— Continuer d’ignorer ce qui se passe dans son SI ...

e Avoir un tableau de bord ne suffit pas : doit étre adapté au Sl
— Faire simple ne suffit pas :fonction de la taille du Sl et des objectifs fixés par les

nnrfinc nranantec
parties prenantes
e (Gestion des logs - releves bancaires

e Tableau de bord SSI - tableau de bord voiture, train, avion, etc.
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e Avoir une gestion des logs méme simple et limitée - diminution
des risques sur un perimetre limité, connu

e Malgre cela, on peut quand méme étre victime d’incidents
(actualité autant informatique que géneraliste)

e Avoir des tableaux de bord adaptés, de bonne qualité et pas
trop nombreux - bien piloter la sécurité de son Systeme
d’Informations et mieux communiquer avec les autres parties
prenantes

e Globalement, les entreprises survivent quand méme
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Nicolas Abrioux
Bernard Foray
Vincent Gaillot

VOS QUESTIONS SONT LA BIENVENUE
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